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Capitulo 1 Introduccion

Gracias por comprar este Router Inalambrico de Banda
Ancha SOLARIS 300 11N de Nexxt Solutions LLC!

El Router SOLARIS 300 utiliza tecnologia Avanzada
MIMO y supera en mas de 6 veces el rango de
transmision de productos corrientes del estandar
802.11g. Compatible con los estédndares IEEE802.11n
(draft 4.0) y IEEE802.11g/b, brinda una Velocidad de
Transmision estable de hasta 300Mbps. Adicionalmente
incluye punto de acceso inaldmbrico, conmutador de
cuatro puertos y Firewall en uno, destinado a pequenas
oficinas, oficinas caseras y redes familiares.

Soporta funcion WDS (Sistema de Distribucién
inaldmbrica) para repetir y amplificar las sefiales con el
fin de extender el cubrimiento de la Red inaldmbrica.
Ademads, el Router también soporta todas las
caracteristicas de seguridad inaldmbricas recientes,
tales como métodos de cifrado WEP 64/128-bit, WPA,
WPA2, WPARWPA y WPS (PBC y PIN), filtrado de
paquete y redireccidon de puertos, para prevenir el
acceso no autorizado y proteger a su Red de ataques
maliciosos.

Adicionalmente, el filtrado de URL y direcciones MAC les
facilita a los padres y administradores de Red manejar
la vida de laRed y controlar el ancho de banda sobre la

1
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velocidad de descarga de un computador especifico.
Ademas, las funciones soportadas UPnP y WMM, pueden
hacer que la transmision de voz por MSN sea mucho
mejor, y el Asistente de Instalacién incluido en CD ROM
es de uso facil y rapido para instalar el dispositivo e

ingresar a la Internet.

1.1 Caracteristicas del Producto

¢ Incluye Router, punto de acceso inaldmbrico,
conmutador de cuatro puertos y Firewall todo

€n uno.

e Brinda velocidades de subida y descarga de
hasta 300Mbps

e Soporta 2 métodos de cifrado WPS
(Configuracion Protegida Wi-Fi): PBC y PIN

e Compatible con los estandares IEEE802.11n,
IEEE802.11g, IEEE802.11b, IEEE802.3 vy
IEEE802.3u

e Aumenta la distancia de cobertura hasta 8
veces lo que ofrecen los productos del estandar
11g
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e Soporta métodos de cifrado 64/128-bit WEP,
WPA, WPA2, WPA&WPA2

e Soporta protocolo RTS/CTS y funcion de

fraccionamiento de datos

e Proporciona un puerto de Ethernet WAN de
Auto-negociaciéon de 10/100Mbps

e Proporciona cuatro puertos Ethernet LAN de
Auto-negociacion de 10/100Mbps

e Soporta MODEM de Cable/xDSL, IP estética y

dindmica en sistema de redes comunitarias
e Soporta administracion local/remota Web

e Soporta WMM para mejorar sus transmisiones

de audio y video
e Soportan control SSID de modo de sigilo y de
acceso basado en direcciones MAC (hasta 30

entradas)

e Soporta MDI/MDIX automatico
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e Soporta tecnologia inaldmbrica Roaming
(Itinerancia) para conexiones inaldmbricas
altamente eficientes

e Soporta modo de negociacion
automatico/manual para
802.11b/802.11g/802.11n

e Soporta UPnP y DDNS

e Soporta Firefox 1.0, IE5.5 o superior

e Soporta SNTP

e Soporta servidor virtual, anfitrion DMZ

e Trae Firewall incorporado para prevenir el

ataque de hackers

e Soporta servidor/cliente DHCP

e Soporta seleccion automatica de canal

inaldambrico

e Soporta control de acceso LAN a la Internet
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e Proporciona registro de sistema para guardar

informacion sobre el estado del Router

e Soporta extensién inaldmbrica de la red WDS

e Soporta funcién de control de ancho de banda

(Qos)

e Incluye antenas desmontables
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1.2 Contenido del Paquete
Por favor desempaque la caja y busqué los siguientes

articulos:

» Un Router Inaldmbrico SOLARIS 300 11N de Banda
Ancha

Una Guia Rapida de Instalaciéon

Un Adaptador de Corriente

Un CD-ROM

Dos antennas desmontables

YV V V V

Si cualquier de los articulos listados anteriormente esta
extraviado o dafiado, por favor contacte al revendedor
Nexxt Solutions LLC, a quien usted se lo comprd, para

su reemplazo inmediato.

1.3 Indicador LED y Descripcion de Puertos

Panel delantero y Funcion del Indicador LED
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Descripcion del indicador LED en panel

delantero:(De Izquierda a Derecha)

>

PODER

Cuando se torna anaranjada, Siempre Encendido,
indica que la fuente de poder esta bien conectada.
SYS

Cuando se vuelve anaranjada, el parpadeo indica
que el sistema funciona bien.

WPS

Al parpadear, indica que el dispositivo esta
negociando con el cliente en el modo WPS.

WLAN

El indicador LED de la sefal inalambrica. Cuando se
vuelve anaranjada, el parpadeo indica que la
funcidén inaldmbrica estd habilitada.

LAN (4,3,2,1)

El indicador LED de la red local cableada. Siempre
encendido indica que estd conectado con
dispositivo de Ethernet; El parpadeo indica que el
dispositivo estd transmitiendo y/o recibiendo
datos.

WAN

El indicador de la red del area amplia (WAN).
Siempre encendido indica que el puerto WAN esta
funcionando correctamente.
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Presentacion del Panel Trasero:

Panel Trasero: (De Izq. a Der.)

>

PODER

Esta entrada es para conectar el adaptador de
poder. Por favor Use el adaptador de poder de 9V
DC incluido.

WAN

Un puerto de Ethernet de 100Mbps al que se le
pueden conectar un MODEM, Conmutador, Routery
otro dispositivos de Ethernet; para conexion a
Internet por MODEM DSL, MODEM de Cable, vy al
ISP (Proveedor de Servicios de Internet).

LAN (1, 2, 3, 4)

4 puertos de Ethernet de 10/100Mbps a los que
se les pueden conectar un conmutador Ethernet,
Router Ethernet o tarjeta NIC.
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> RESET/WPS
El botdn para reinicio del sistema y funciones WPS.
Presione este botdn por 7 segundos, los ajustes
configurados en este dispositivo seran eliminados y
se restaurara la configuracién predeterminada.
Presidnelo por un segundo y se habilitara la funcion
WPS.
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Capitulo 2 Instalacion del Hardware

2.1 Como instalar el Router

Después de desempacar la caja, por favor siga los pasos
descritos, aqui debajo, para conectarse. Para un mejor
desempenio inaldmbrico, por favor ponga el dispositivo
en la mitad de area de cobertura inaldambrica.

1. Por favor use el adaptador de corriente incluido para
encender el Router. IMPORTANTE: El uso de un
adaptador de corriente diferente podria causar dafios he
invalida la garantia de este producto.

2. Por favor conecte el puerto LAN del Router al
adaptador de red de su computador con un cable.

10
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Computer

3. Por favor conecte la linea de banda ancha provista
por su ISP al puerto WAN.

“Computer

4. Introduzca el CD-ROM incluido en la UNIDAD DE CD
ROM, haga doble clic en el icono “Setup” y siga las
instrucciones para completar la instalacién.

11
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www.nexxtsolutions.com

Welcome

A computer is needed to start running
the Setup Wizard and configuring the
device, If two or more users need
access to Internet, please select the
"0Obtain an IP address automatically"
in "My Network Places". If there is
something wrong, please follow the
Online User Guide. In order to open
the Router User Guide PDF file, a POF
Reader application is required.

Version No. : Ver2.0

Esta es la imagen del Setup Wizard, Aqui se encuentran
las proximas opciones:

Manual - en esta opcion esta el manual del Router.
Start —Esta opcidn da inicio al proceso de instalacion.
Exit —Esta opcidn cierra el Setup Wizard.

12



......... Router InalAmbrico de Banda Ancha Tipo N
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1

Please power oh the Router with the included power adapter,

Exit

Version No. : Ver2.0

Por favor conecte el adaptador de poder a su router.
Presione "“Next” para continuar o “Back” para regresar
a la pagina anterior.

13
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2 Please connect one end of the standard network cable to the Router's LAN pon
network adapter of your computer.

Eit

Version No. : Ver2.0

Por favor conecte un lado del cable de red al puerto LAN
del router, y por el otro lado conéctelo al puerto LAN de

su computadora.
Presione “Next” para continuar o “Back” para regresar

a la pagina anterior.

14
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www nexxtsolutions. com

3

Please connect another network cable to the Router's WAN port. Usually the ne
to the devices (MODEM) or directly from the Internet line provided by the ISP.

\__I nternet

Version No. : Ver2.0

Por favor conecte un lado del cable de red al puerto
WAN, y el otro lado a su Modem o directamente a la
salida de cable de red que le provee su proveedor de
internet.

Presione “Next” para continuar o “Back” para regresar
a la pagina anterior.

15
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4 LED Indicator Description.

LED Indicator | Descripion
POWER  Always ON Indicates it is powered on well.
Blinking  Indlicates the system works well.

5Y5
WAN
WLAN

LAN
(1/2034)

E::it

Version No. : Ver2.0

En esta imagen le explica los indicadores de LED y su

funcion.
Presione “Next” para continuar o “Back” para regresar

a la pagina anterior.

16
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4

LED Indicator Description.

| r

Connected the camputer with the router —
successiully,

——
Mm}h&mwm«hm

LAN
(V45 [oming | e i P |

E]

‘ Exit

Version No. : Ver2.0

Después que presione “Next” le indicara que la conexién
funciona, presione “OK"” para continuar.

17
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wwaw nexxdsolutions. com

f =~
L%

Please select your broadband ¢onnection type.

*Ethernet broadband, get IP automatically{dynamic IP)

"Ethernet broadband fixed IP(static IP)

*PPPOE

*PPTP

TLETP

E it

Version No. : Ver2.0

Por favor seleccione el tipo de conexion que le provee su
Proveedor de Internet.

Las opciones disponibles en la pantalla son:

*Ethernet broadband, consigue automaticamente su IP
(IP dindmico)

*Ethernet broadband, IP fijo (IP estatico)

*PPPoE

*PPTP

*L2TP

Presione “Next” para continuar o “Back” para regresar
a la pagina anterior.

18
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7 MAC Address Clone

(Do not modify unless special needs.)

MAC address 00:B0:0C:1F:6B: 75

Clone WAC Address Restore to default AL

Exit

[ilaxct

Version No. : Ver2.0

(No hay necesidad de cambiarlo de no ser un caso
especial)

Presione “Next” para continuar o “Back” para regresar a
la pagina anterior.

19
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E O LUTIONGS

6 Static IP

IP Address 1] 0 o .0
Subnet Mask i] 0 o .0
Default Gateway il 0 1} 1}
Primary DNS i} 0 o .0
Secondary DNS i) 0 o .0

Pl . Exit

Version No. : Ver2.0

Esta es la opcidn del IP estatico.
Presione “Next” para continuar o “Back” para regresar a
la pagina anterior.

20
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6 ADSL Virtual Dialing (PPPoE)

pecowt |
passvors ||

[ieit | Eit

Version No. : Ver2.0

Esta es la opcidn de PPPoE.
Presione “Next” para continuar o “Back” para regresar
a la pagina anterior.

21
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6 PPTP

Server IP Address

pooort |
Address Mode IDPI’vamlc vl

IF Address
SubnetMask

Default Gateway

Tzt =

Version No. : VerZ.0

Esta es la opcidén de PPTP.
Presione “Next” para continuar o “Back” para regresar
a la pagina anterior.

22
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www.nexxtsolutions.com

6 L2TP

Server IP Address

e

FPassword l:l

sddressmode  |Dweme <)
IP Address
Subnet Mask

Default Gateway

Eit

Version No. : Ver2.0

Esta es la opcidon de L2TP.
Presione “Next” para continuar o “Back” para regresar
a la pagina anterior.

23
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8 Wireless Basic Settings

Here can change the wireless network name, protocol and channel.

s8I0
Wireless Mode 802.11b/a/n Miked hé
Channel 3 =
551D Broadeast

Eit

Version No. : Ver2.0

Esta imagen es el paso después que usted seleccione
su conexion.

Aqui usted puede cambiar el nombre de su conexidn
inaldmbrica, protocolo, y canal.

Presione "“Next” para continuar o “Back” para regresar
a la pagina anterior.

24
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9 Wireless Security Settings

Security IDisab\e -

Here you can select wireless encryption modes. For example, if selecting WPA

encryption mode. Please enter 8~63 ASCII characters (numbers or letters). Then
you can set a secret-key for the wireless network of the Router. Select "Disable”
not to encrypt.

Exit

Version No. : Ver2.0

Esta imagen muestra los diferentes tipos de seguridad
gue puede establecer en su conexién inalambrica.
Aqui usted puede seleccionar los modos de seguridad, si
no desea utilizar seguridad seleccione “Disable”.
Presione “Next” para continuar o “Back” para regresar a
la pagina anterior.

25
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9 Wireless Security Settings

Security IDisab\e -

Here you can select wireless encryption modes. For example, if selecting WPA
encryption mode. Please enter 8~63 ASCII characters (numbers or letters). Then
you can set a secret-key for the wireless network of the Router. Select “Disable”
not to encrypt.

Dt 1 E it

WYersion Ho. : Ver2.0

Esta imagen muestra los tipos de seguridad de su
router.

Presiona “Next” para continuar o “Back” para regresar
a la pagina anterior.

26
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9 Wireless Security Settings

Security Disable vl

Saving.. please wait

Here you can select wireless encryption modes. For example, if selecting WPA

encryption mode. Please enter 8~63 ASCIl characters (numbers or letters). Then
you can set a secret-key for the wireless network of the Router. Select "Disable™
not to encrypt.

[t . Exit

Version No. : Ver2.0

En este ejemplo no se habilito la seguridad, se
selecciono “Disable” y “Next” para que se salve la
configuracion.

27
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9 Wireless Security Settings

| Prsrre—
Sec

Saved sucessiully, click the "OK" button, the router will restart

Here you can select wireless encryption modes. For example, if selecting WPA
encryption mode. Please enter 8~63 ASCIl characters (numbers or letters). Then
you can set a secret-key for the wireless network of the Router. Select "Disahle™
not o encrypt.

hlesxd 1 Exit

Version No. : Ver2.0

Esta imagen muestra cuando la configuraciéon se ha
salvado, cuando presiones “"OK" el router se reiniciara.

28
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9 Wireless Security Settings

Security IDlsab\e -

Restarting...piease waill

Here you can select wireless encryption modes. For example, if selecting WPA

encryption mode. Please enter 8~63 ASCII characters (numbers or letters). Then
you can set a secret-key for the wireless network of the Router. Select "Disable™
not to encrypt.

| E.it

Version No. : Ver2.0

Esta imagen muestra el router reiniciando.

29



10 Running Status

link mode

IP Address
NetMask
gateway

WAN Mac

SSID

Channel
wirless mode
SSID Broadcast
Encryption Mode
Key

Dynarnic IP
1921681041
255.255.255.0
192.168.10.254
00:B0:0C:1F6B:7S
nexst

B

11 big/n mode
Enahle

Disable

Mote: Ifthe IP address shows 0.0.0.0 please wait one minute and click the Refresh button to check IP address

again. IP address till 0.0.0.07 Contact your provider for the correct configuration settings. Configuration is

successfulwhen IP address is not 0.0.0.0.

Einish =

Version No. : Ver2.0

Esta imagen muestra toda la informacién sobre su
router, presione “Finish” para completar su instalacion.
Una vez terminado dirijase al capitulo 3 para mas

informacion.

O usted puede entrar en la pagina Web del Router para

configurarla. (Para mas detalles por favor vaya al

Capitulo 3).

30
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2.2 Plan de Aplicacion de la Red

La red LAN inaldmbrica es instalada usualmente en un

ambiente planificado donde cada punto de acceso esta

ubicado en un lugar estable con cierta area de cobertura

inaldambrica

para el servicio de comunicacion. En

términos generales, esta en el centro del area para

reducir puntos muertos.

g B

Adaptador Wireless US8 11N

l Tarjeta PCI

> N
(Internet )

ﬂ_z

Tarjeta PCMCI

A

WPS/RESET

A—

Entrada: AC 120V 60Hz
Salida: AC 9V 1200mA
Class 2 POWER SUPPLY

Ethernet Switch

31
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Capitulo 3 Como conectarse al
Router

Este capitulo indica principalmente cdmo ingresar a la
pagina Web del Router. Después de que usted haya
terminado la instalacién del hardware, los siguientes
pasos le ayudaran a fijar las configuraciones de red para

su computador.

3.1 Como Establecer las Configuraciones de
la Red
3.1.1 Proceso para Windows XP

1. Seleccione Inicio Luego dirigase a el “Panel de

Control”, luego a la opcién “conexiones de red”.

—_—

@ Winamp __j Mi midsica

HQ‘):& Windows Live Messenger

—
|_’ﬂ'.=§ Microsoft Office ord 2007

. Confinurar arcesn

Proporciona opciones para personalizar la apariencia v Funcionalidad de su equipa,
agregar o quikar programas, v establecer conexiones de red v cusntas de usuario.

=

@ WiRRAR |i:é Impresaras v faxes
.

B L media player Q_)) Ayuda v soparke téchico

r) Buscar

7] Ejecutar...

Todos los programas D Lenova Care

@l Apagar
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B @

Centro de 1 Configuracion  Configuracion  Configurar red
sequridad Bluetooth  regionaly ... inalambrica
: A .
__j,.-i Se conecta a okros equipos, redes e Internet,
Firewall de Fuentes Herramientas Impresoras v Java
Windows administrati. .. faxes
G & Fi)
B B ¥ 2
Pantalla Program Sisterna Softex Tareas
Updates OmniPass  programadas

2. Haga clic Derecho sobre “Conexiones de Red de
area local” y seleccione “Propiedades”

LAN o Internet de alta velocidad

™ Conexion 1394
Conectado, Con servidor de s,
f m__adankadar de red 1394
Desackivar

Conexiones de puente

Crear acceso directo

Cambiar normbre
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3 . Seleccione Protocolos de Internet y haga clic en

Propiedades (TCP/IP).

- Propiedades de Conexidn de drea local

General | Opciotes avanzadas

Conectar usando:
B8 Realtek RTLE139/810x Family Fast

E sta conerion utliza loz siguientes elementos;

.@ Compartir impresoras y archivos para redes Microsoft
.@ Programador de paquetes QoS
Frotocola Intemnet [TCRAIR)

v
< | &
Dezcrpcion

Protocolo TCRAP. El protocolo de red de area extensa
predeterminada que permite la comunicacidn entre varias
redes conectadas entre si.

[ Mostrar icono en &l &rea de notificacidn al conectarze

Muotificarme cuando esta conesion tenga conectividad limitada o
tiula

Aceptar l [ Cancelar
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4. Seleccione “Obtener una direccion IP
Automaticamente” y “Obtener direccién del
servidor DNS automaticamente”. Haga clic
sobre "OK"” para guardar las configuraciones.

Propiedades de Protocolo Internet (TCP/IP)

General | Configuracicn alterativa

Puede hacer que la configuracian [P se asigne automaticamente si su
red ez compatible con este recurzn, De lo contrano, necesita conzultar
con el administrador de la red cudl ez la configuracian |P apropiada.

() Obtener una direccidn IP automaticamente

{7 Usar la siguiente direccidn IP:

(%) Obtener la direccidn del servidor DMS autométicamente

{7 Usar las siguientes direcciones de servidor DMS:

l Opriohes avahzadas... ]

I Aceptar ] [ Cancelar ]
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O seleccione "Utilizar la siguiente direccion IP" e

introduzca la direccién IP, mascara de Subred, Portal de

Acceso Predeterminado como se indica a continuacion:

DIRECCION IP: 192.168.0.XXX: (XXX es un numero de
2~254)

La Méascara de Subred: 255.255.255.0

Portal de acceso: 192.168.0.1

Ciertamente usted necesita ingresar la direccion del
servidor DNS provista por su ISP. De otra manera,
puede usar el portal de acceso predeterminado del
Router como servidor proxy DNS. Haga clic en “OK”

para guardar las configuraciones.

Propiedades de Protocolo Internet (TCP/IP) EJ@|

General

Puede hacer que la configuracion IP ze asigne automaticamente si su
red ez compatible con este recurso. De lo contrario, necesita consultar
caoh el adminiztradar de la red cudl ez la configuracian IP apropiada.

() Obtener una direccion IP automaticamentes
(%) Usar la siguiente direccidn IP:

Direccicn P: 192 188, 0 . 2
M azcara de subred: 255 02665 2550 0

FPuerta de enlace predeterminada: 192 168 . 0 . 1

(&) Usar las siguientes direcciones de servidor DNS:
Servidor DMS preferido: 192 168 . 0 . 1

Servidor DMS alternativar

Opciones avanzadas...

I Aceptar l [ Cancelar ]
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3.1.2 Proceso para Windows Vista

Cdémo Establecer las Configuraciones de la Red

Haga clic en el botén de inicio de VISTA y seleccione la

opcion “Panel de Control”.

W/ paint Conectar a

I—

Programas predetermina

_——

= Area de encuentro de Windows

=]

dos — -
Personalice la aperiencia y funcienalidad del equipo, agregue o quite
programas y configure conesiones de red y cuentas de usuario.

}  Todoslos programas Ayuda y soporte técnico

S

Iniciar busqueda (V) a

Dentro del Panel de Control seleccione la opcién “Centro

”

de redes y recursos compartidos

=i E
G@v + Panel de contrel » v | ‘f‘ ‘ Buscar L ‘
0
- Nombre Categoria ol
Ventana principal del Panel de — . —
contral | " “ b‘ﬁ:i @ ‘.' \
. Vistadlisica ] gaf e J
Administracion  Administrador Agregar Archivossin~ Bana detareasy  Centro de
del color de dispositivos hardware conexion mend Inicic  accesibilidad
— ) A — _ E
e Vf 4 t‘ |e iy
= A e
Centrode  Centre de copias Centroderedes|  Centro de Centro de Cifrado de
bienvenida  deseguridady..  yrecursos seguridad sincronizacién  unidad BitLocker
compartidos

Luego en el panel izquierdo seleccione la opcidn

“administrar conexiones de red”
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(ol= /=
@O- % ) Panel de control » Centro de redes y recursos compartidos ~ [+ ][ Buscar o
[

Tareas .
Centro de redes y recursos compartidos

Ver equipos y dispositivos

Ver el mapa completo
Conectarse a una red

Configurar una conexdn o red IQ] &

Administrar con dered

TECHL Red Internet
Diagnosticar y reparar (Este equipe)
[P0 Red (red privada) Personalizar
Acceso Local e Intemet.
Conexién Cenexén de drea local Ver estado

En el icono “conexién de area local” dele clic derecho y
seleccione “propiedades”.

O©v|@ b Panel de control » Conexicnes de red

ganizar v

Nembre Estade Mombre del dispesitive Coner
LAM o Internet de alta velocidad (1)

- - .
EI Conexicn de area local
Red

Desactivar

Estado

Diagnosticar
Conexicnes de puente

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
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Seleccione Protocolos de Internet versién 4 y haga clic
en Propiedades (TCP/IPv4).

[E] Propiedades de Conexidn de area local

Funciones de red

Conectar usando:

EF Conexion de red Intel{R) PRO/1000 MT

Esta conexion usa los siguientes elementos:

"% Clierte para redes Microsoft

g Programador de paquetes QoS

QCDmparﬁr impresoras v archivos para redes Microsoft

<& Protocolo de Intemet version & (TCP/1PwE)

B Protocolo de Intemet versién 4 (TCP/IPv4) |

i Controlader de E4S del asignador de deteccion de topal..
«i. Respondedor de deteccion de topologias de nivel de v...

Desinstalar Propiedades

Descripcidn
Protocolo TCP/IP. B protocolo de red de drea extensa

predeterminado gue permite la comunicacian entre varias
redes conectadas entre i,

Apeptar ] [Cancelar
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Seleccione “Obtener una direccion 1P
Automaticamente” y “Obtener direccion del servidor
DNS automaticamente”. Haga clic sobre “OK” para

guardar las configuraciones.

Propiedades de Protocolo de Internet version 4 (TCP/IPwd) @

General | Configuradidn alternativa

Puede hacer que |a configuracion IP se asigne automéaticamente =i la red
es compatible con esta funcionalidad. De lo contrario, debera consultar
con el administrador de red cudl es |a configuracion IP apropiada.

i@ Obtener una direccidn IP automaticamente

i) Usar la siguiente direcdén IP:

@ Obtener la direccidn del servidor DMS automaticamente

{T) Usar las siguientes direcciones de servidor DNS:

[ Opciones 3vanzadas... ]

[ Arceptar ] [ Cancelar ]
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O seleccione "Utilizar la siguiente direccion IP" e

introduzca la direccion IP, mascara de Subred, Portal de

Acceso Predeterminado como se indica a continuacion:

DIRECCION IP: 192.168.0.XXX: (XXX es un numero de
2~254)

La Méascara de Subred: 255.255.255.0

Portal de acceso: 192.168.0.1

Ciertamente usted necesita ingresar la direccion del
servidor DNS provista por su ISP. De otra manera,
puede usar el portal de acceso predeterminado del
Router como servidor proxy DNS. Haga clic en “OK”

para guardar las configuraciones.

Propiedades de Proteccolo de Internet versién 4 (TCP/IPw4) ==

General

Puede hacer que la configuracion IP se asigne automéaticamente sila red
ez compatible con esta fundonalidad. De lo contrario, deberd consultar
con el administrador de red cudl es la configuracion IP apropiada.

() Obtener una direccidn IP automaticaments

(@) Usar |z siguiente direccidn IP:

Direccidn IP: 192 . 168 . 0 . 2
Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192,188 . 0 . 1

(@) Usar |as siguientes direcciones de servidor DNS:
Servidor DNS preferido: 122,168, 0 . 1

Servidor DMS alternativa:

CQpciones avanzadas...

[ Aceptar ] [ Cancelar ]
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Nota: Algunas veces el firewall de VISTA bloquea la

conexioén a tu

router, para evitar esto y poder realizar

los pasos antes mencionados, seguir los pasos:

Dirijase a el Panel de Control y seleccione la opcion

“Firewall de Windows”

.
ad

Copia de
seguridad e...

Fecha y hora Firewall

D B

Correo

L N

m

Cuentas de
usuario

de Fuentes

\'\:’indnl

Establezca las opciones de seguridad del firewall para ayudar a proteger el
equipo de piratas informaticos y software malintencionado.

<

Iniciador iSCSI

Informes de
problemas...

Y

Lapiz y
dispositives ...

Luego en el panel izquierdo seleccione la opcion “Activar
o desactivar firewall de Windows”

ﬂ Firewall de Windows

[y Activar o desactivar Firewall de
Windows

[’y Permitir un programa a través
del Firewall de Windows

=)EEs
@

Firewall de Windows

Firewall de Windows puede ayudar a prevenir que piratas informaticos o software
malintencionado obtengan acceso al equipe a traveés de Internet o 12 red.

tCeme me ayuda un firewall a proteger el equipo?

@ Firewall de Windows esta ayudando a proteger el equipo

Firewall de Windows esta activado. @ Cambiar 2 configuracién

Las conexiones de entrada que no tienen ninguna excepcitn estan blogueadas.
Mestrar una netificacion cuzndo un programa esté blogueade:  Si

Ubicacion de red: Red privada

:Qué son las ubicaciones de red?
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Luego haga clic en "“Desactivado” luego aplicar y
aceptar.

9 Configuracion de Firewall de Windows

General |Excepciones I Opciones avanzadas

Firewall de Windows esta ayudando a proteger el equipo

Firewall de Windows ayuda a proteger su equipo al impedir que usuarios sin
autorizacidn o software malintencionado obtengan acceso al equipo a traves de
Internet o de una red.

l@ () Activado (recomendado)
Esta configuracidn nao permite gue ningdn origen externo se conectes
al equipo, excepto aquéllos desbloqueados en |a ficha Excepciones,
Bloguear todas la conexiones entrantes
Seleccione esta opcidn cuando se conecte a una red en
ubicaciones menos seguras. Se omitiran todas las excepciones y

no recibira ningdn aviso cuando Firewall de Windows bloguee los
programas.

|@ @ Desactivado (no recomendado)
Evite usar esta configuracidn, 5i desactiva Firewal de Windows, este

equipo serd mas vulnerable a accesos no autorizados o a software
malintencionado.

M3s informacién acerca de esta configuracidn

[ Areptar ] [ Cancelar ] [ Aplicar ]

Recuerde habilitar el firewall al terminar Ia
configuracion de su router.
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3.1.3 Proceso para Windwos 7

Como Establecer las Configuraciones de la Red

Haga clic en el botéon de inicio de Windows 7 y

seleccione la opcién “Panel de Control”.

@ Lupa

f
) ‘ Solitario

,1 Chess Titans

»  Todoslos programas

Panel de control

NERIGTERICLICEI Cambie la configuracion y personalice la funcionalidad de su equipo.

Programas predeterminados

Ayuday soporte técnico

‘ Buscar programas y archivos

7) [

Dentro del Panel de Control seleccione la opcion “Redes

y Internet”

Ajustar la configuracion del equipo

&

&

=
Tl

Sistema y seguridad

Revisar el estado del equipo

Hacer una copia de seguridad del equipo
Buscar y corregir problemas

Redes e Internet

Ver el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositive

Programas

Desinstalar un programa
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luego en el panel izquierdo seleccione

“Cambiar configuracion del adaptador”

Ventana principal del Panel de
control

LY

Cambisr configuracién del

adaptador WIN-H4064T4KQON

Cambiar configuracién de uso (Este equipo)

compartido avanzado Ver las redes activas
F=% Red

TN Red pibica

Cambiar la configuracion de red

Ver informacion bésica de la red y configurar conexiones

5 ¢

Red Internet

Tipo de acceso:

la opcidn

Ver mapa completo

Conectar o desconectar

Intemet

Conexiones: [ Conexién de drea local

en el icono “conexidn de area local” dele clic derecho y

seleccione “propiedades”.

N I -
@Uv||}' » Panel de control » Redes eInternet » Conexiones dered »

Organizar = Deshabilitar este dispositivo de red

L-'- Conexién de area local
" Red

Diagnosticar esta conexion

W2 Conexién de red Intel(R) PRO,/fO0

Desactivar
Estado
Diagnosticar

Conexiones de puente

Crear acceso directo
Eliminar

Cambiar nembre

Propiedades
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Seleccione Protocolos de Internet versién 4 y haga clic
en Propiedades (TCP/IPv4).

I

. Propiedades de Conexién de area local

Funciones de red

Conectar usando:
L¥ Conexidn de red Intel(R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:

"% Clierte para redes Microsoft

Q Programador de paguetes QoS

g&:mparﬁr impresoras y archivos para redes Microsoft

<& Protocolo de Intemet versian & (TCP/IPvE)

g Frotocolo de Intemet versin 4 (TCP/IPv4) |

i Controlador de EXS del asignador de deteccién de topal ..
4. Respondedor de deteccian de topologias de nivel de v

Desinstalar Propiedades

Descripcian

Protocolo TCP/IP. B protocolo de red de area extensa
predeterminado que permite la comunicacion entre varas
redes conectadas entre si.

’ Aceptar ][ Cancelar
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Seleccione “Obtener una direccion 1P
Automaticamente” y “Obtener direccion del servidor
DNS automaticamente”. Haga clic sobre “OK” para
guardar las configuraciones.

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) @

General | Configuradién alternativa

Puede hacer gue la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuradon IP
apropiada.

(@ Obtener una direcdsn IP automaticaments

(7 Usar la siguiente direcddn IP:

@ Obtener la direccién del servidor DNS automaticamente

() Usar las siguientes direcdones de servidor DNS:

Validar configuracion al salir [ Opciones avanzadas. .. ]

[ Aceptar ][ Cancelar l
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O seleccione "Utilizar la siguiente direccion IP" e

introduzca la direccién IP, mascara de Subred, Portal de

Acceso Predeterminado como se indica a continuacion:

DIRECCION IP: 192.168.0.XXX: (XXX es un numero de
2~254)

La Méascara de Subred: 255.255.255.0

Portal de acceso: 192.168.0.1

Ciertamente usted necesita ingresar la direccion del
servidor DNS provista por su ISP. De otra manera,
puede usar el portal de acceso predeterminado del
Router como servidor proxy DNS. Haga clic en “OK”
para guardar las configuraciones.

Propiedades: Protocolo de Internet version 4 (TCP/IPwd) @

General

Puede hacer que la configuraddn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuraddn IP
apropiada.

") Obtener una direccidn IP automaticaments

@) Usar |a siguiente direccidn IP:

Direccién IP: 192 .168 . 0 . 2
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192.168. 0 . 1

Obtener la direccién del servidor DNS automaticamente
@) Usar las siguientes direcdones de servidor DNS:
Servidor DNS preferido: 192.168. 0 . 1

Servidor DNS alternativo:

[ validar configuracién al salir Opdones avanzadas...

[ Aceptar H Cancelar I

48



Router Inaldmbrico de Banda Ancha Tipo N

Nota: Algunas veces el firewall de Windows 7 bloquea
la conexidn a tu router, para evitar esto y poder realizar

los pasos antes mencionados, seguir estos pasos:

Dirijase a el Panel de Control y seleccione la opcion
“Sistema y Seguridad”

Ajustar la configuracion del equipo

Sistema y seguridad
Revisar el estado de
Hacer una copia d
Buscar y corregir p

Sisterna y seguridad
Vea y cambie el estado del sistema y
de seguridad, haga copias de
sequridad y restaure configuraciones
de seguridad y de archivos, actualice
el equipo, vea la velocidad del

procesador y la memaria RAM,

compruebe el firewall y mucho mas.

Redes e Intern
Ver el estado y las t
Elegir grupo en el
compartido

Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

P —
Programas lr \
Desinstalar un programa u

Luego seleccione la opcion “Firewall de Windows”

Ventana principal del Panel de
control

Sistema y sequridad

Redes e Internet

Hardware y sonido
Programas

Cuentas de usuario y
proteccién infantil

Apariencia y personalizacion
Reloj, idioma y regién

Accesibilidad

Centro de actividades
\ Revisar el estado del equipo y resolver los problemas
@' Cambiar configuracién de Control de cuentas de usuario | Solucienar problemas habituales del equipo

Restaurar el equipo a un punto anterior en el tiempo

Firewall de Windows

Comprobar estado del firewall | Dermitir un ninarama a travéc
Firewall de Windows

e Firewall de Windows

| Sistema

 Ver la cantidad de memori
Consultar la Evaluacién de
Mostrar el nombre de este

» Windows Update

Establezca las opciones de sequridad
del firewall para ayudar a proteger el
equipo de hackers y software
malintencicnado.

Jtir acceso remoto

Activar o desactivar la actualizacion automatica

p—— -
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En el panel izquierdo seleccione la opciéon “Activar o
desactivar firewall de Windows”

Ventana principal del Panel de

control Ayude a proteger su equipo con Firewall de Windows
p— Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo 2
e P través delnternet o de una red.

caracteristica a fravés de

Firewall de Windows (Cémo me ayuda un firewall 2 proteger mi equipo?
) Cambiar la configuracién de (Qué son las ubicaciones de red?

notificaciones . - T =
) Actvaro desactvar Frewl de I ‘@ Redes domésticas o de trabajo (privadas) No conectado (¥)

Windows -
§ Festaurarvalores I @ Redes piblicas Conectado (&)

predeterminados

~ Redes en lugares piblicos como aeropuertos o cafeterias
[ Configuracién avanzada

Solucion de problemas de red Estade de Firewall de Windows: Activado
Conexiones entrantes: Bloquear todas las conexienes a los programas que
no estén en Iz listz de programas permitidos
Redes pblicas activas: T Red

Estade de notificacion: Notificarme cuande Firewall de Windows bloquee un

nuevo programa

Luego haga clic en “Desactivar firewall de Windows” en
ambas opciones, luego haga clic en Aceptar.

Personalizar la configuracién de cada tipo de red

Puede medificar la configuracién del firewall para cada tipo de ubicacion de red que use.
;Qué son las ubicaciones de red?
Configuracion de ubicacion de red doméstica o del trabajo (privada)

\@ () Activar Firewall de Windows

Blequear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Notificarme cuando Firewall de Windows bloguee un nueve programa
\@] @ Desactivar Firewall de Windows (ne recomendado)

Configuracidn de ubicacidn de red pdblica
\@ () Activar Firewall de Windows

Blequear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Notificarme cuando Firewall de Windows bloguee un nueve programa

\@] (@ Desactivar Firewall de Windows (no recomendado)

Recuerde habilitar el firewall al terminar Ia
configuraciéon de su router.
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3.2 Conectarse al Router

1 . Para acceder a la interfaz basada en Web del Router,
abra un navegador de Internet como Internet
Explorer o Firefox e introduzca la direccién IP

predeterminada del Router, http://192.168.0.1.
Oprima “Enter”.

Windows XP:

& http: /192, 168,01/

Windows Vista:

6o

Windows 7:

W htp://192168.0.1/

U\ £ /19216801
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2. Ingrese “admin” en ambos campos: Nombre de
Usuario y Contrasefia. Haga clic en "OK".
Windows XP:

Wireless-N Broadband Router
Password: | eseee
[V]Remember my password

l_%_HLd]

Windows Vista:

Con:clarse a192.168.01

7

El servidor 192,168.0.1 en Wireless-N Broadband Router
requiere un nombre de usuario y una contrasefia.

Advertencia: este servidor est solicitando que su nombre
de usuario y contrasefia se envien de forma no segura
(autenticacion basica sin conexidn segura).

Usuario: € admin -

Contrasenia: enen

I Aceptar I[ Cancelar
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Windows 7:

Seguridad de Windows

El servidor 192.168.0.1 en Wireless-M Broadband Router requiere un
nombre de usuario y una contrasefia.

Advertencia: este servidor esta solicitando que su nombre de usuario y
contrasefia se envien de forma no segura (autenticacién basica sin
conexion segura).

[ admin |

[eseed] |

Recordar mis credenciales

I Aceptar I[ Cancelar

5. Si usted introduce el nombre de usuario y

contrasefia correctos, vera la siguiente pantalla.

www.nexxtsolutions.com

Welcome to Setup Wizard

‘The Wizard will assist you to configure the device step by step within a few
minutes.
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Capitulo 4 Guia Rapida de la
Instalacion

Este capitulo trata de como acceder a la Internet
rapidamente. Por favor siga esta guia para conectar su

Router a la Internet.

4.1 Asistente de Instalacion (Setup Wizard)

Aqui aparece “Welcome to Setup Wizard” para

configurar su Router rapidamente. Haga Clic En “Next".

www.nexxtsolutions.com
System Status
Setup Wizard
Advanced Settings
[EANE s “The Wizard will assst you to configure the device step by step within 2 few
DHCP Server minutes.
Virtual Server
Traffic Control
Security Settings
Routing Settings
System Tools

En esta pantalla, seleccione el modo de conexion a
Internet que usted usa. Si usted no estd seguro,
presione el botén “Auto Detect” o contacte a su
proveedor de servicio de Internet, y haga clic en “"Next”.
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: Static IP, Drynamic IP,
jjjoE L'|_3 PRETE md S:'\ 1

pleas ct your Internet §
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Marcacion Virtual ADSL (Por Medio de PPPOE)
ADSL Virtual Dial-up (Via PPPoE)

Ingrese la Cuenta y Contrasefia provista por su ISP, y
haga clic en “Next”.

Por ejemplo:

In order to access

wour Internet service provider's network, you are required to
provide co

user account and password.

Account: [pppos_user |

Pazzword: |nnonnnannoan |
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IP dinamico (Por Medio de DHCP)
Dynamic IP (Via DHCP)

Si su modo de conexidn es IP Dinamico, quiere decir que
su direccién IP cambia permanentemente cada vez que
usted estd conectado. Usted no necesita digitar la
informaciéon como en otros modos. Haga Clic En “Next”

y “Save” para terminar la configuracion.

The basic configuration is completed.
Please apply and reboot the device or press "Reboot” button in System Tools of
the left menu.

Apply

IP Estatico (Static IP )

En esta pantalla, llene la informacién de la direccion de
la red de su ISP en la Direccion IP, Mascara de Subred,
Portal de Acceso y campos del servidor DNS Primario y
haga clic en “Next”.
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Por ejemplo:

El ISP provee los parametros TCP IP como se explica a
continuacion:

Direccién IP: 192.168.1.2

Méscara de Subred: 255.255.255.0

Portal de acceso: 192.168.1.1

Servidor DNS primario: 192.168.1.2

Servidor DNS alterno: 202.96.134.133

Thiz Internet connection mode requires network address information from your

Internet service provider.

IP Address:
Subnet Mask:
Gateway: 192.168.1.1

Primary DINS Server: 192.168.1.2
Secondary DNS Server: |202.96.134.133  [(optional)

Haga clic en “Save” para completar el asistente de
instalacion. El Router grabara la configuracion que
usted efectud. Para activar la configuracion, se aconseja
escoger “Reboot the Router” en “System Tool” en el
menu izquierdo. Estara reiniciando ahora, por favor

espere algunos minutos y NO LO APAGUE.
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Click here to reboot the router.

[ERerrrEmiEa 10%

Haga clic en "System Status” en el menu izquierdo de la
Utilidad Basada en Web para averiguar la informacion
de la red actual y del sistema. Si el "System Status” es
"Connected", Felicitaciones, usted acaba de completar
la configuracién basica del Router. Ya estas conectado a
Internet ahora. Si usted quiere hacer mas
configuraciones, por favor prosiga con las siguientes

explicaciones para la Configuracién Avanzada.

Connsction Status

WANIP

Subnef
Gateway
Primary DNS Server

Secondary DNS Server

Connection Mode

L2TP
L2TP Server IP: Ingrese el Servidor IP que le entregd
su Proveedor de Servicio de Internet (ISP).

User Name: Ingrese el nombre de usuario L2TP
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Password: Ingrese la contrasefia L2TP

MTU: Unidad Maxima de Transmisidon, puede que
necesite cambiarla para un rendimiento éptimo con su
ISP especifico. 1400 es el MTU predeterminado.
Address Mode: Seleccione “Static” si su ISP
(Proveedor de Internet) le suministra la direccion IP, la
mascara de subred y el portal de acceso. En la mayoria
de los casos, seleccione “Dynamic”.

IP Address: Ingrese la direccion IP L2TP provista por
su ISP.

Subnet Mask: Ingrese la Mascara de subred provista
por su Proveedor de Internet.

Default Gateway: Ingrese el Portal de Acceso por

defecto provisto por su ISP.

0.0.0.0
User Name: | 12tp_user |
Password: |--------a-a |
Add VIode: Static ¥
IP Address: [ ]

Subnet Mask: l:l
Default Gateway: l:l

59



,,,,,,,,,,, Router Inaldmbrico de Banda Ancha Tipo N

PPTP

PPTP Server IP: Ingrese el Servidor IP que le entregd
su Proveedor de Servicio de Internet (ISP).

User Name: Ingrese el nombre de usuario PPTP
provisto por su ISP.

Password: Ingrese la contrasefia PPTP provista por su
ISP.

Address Mode: Seleccione “Static” si su ISP le
suministra la direccidon IP, la mascara de subred y el
portal de acceso. En la mayoria de los casos, seleccione
“Dynamic”.

IP Address: Ingrese la direccion IP PPTP provista por
su ISP.

Subnet Mask: Ingrese la Mascara de subred provista
por su ISP.

Default Gateway: Ingrese el Portal de Acceso por

defecto provisto por su ISP.

pptp_server
pptp_user

Subnat

Default Gateway: 192.165.1.254
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Capitulo 5 Configuracion Avanzada
5.1 Configuraciéon LAN (LAN settings)

La Configuracion LAN es para los parametros basicos
TCP IP de puertos LAN.

System Status
Setup Wizard

LAN Settings This s to configure the basic parzmeters for LAN ports.
WAN Settings MAC Address 00:B0:0C:49:9CE
MAC Address Clone] P Address
DNS Settings Subaet Mask

WLAN Settings
DHCP Server

Virtual Server

Traffic Control

Security Settings

> MAC Address: La direccién MAC fisica del Router
tal como se ve en su red local, la cual es inalterable.

» IP Address: Las direcciones LAN IP del Router (no
la direccion IP de su computador personal).
192.168.0.1 es el valor predeterminado.

> Subnet Mask: Se muestra la mascara de
subred de comunicacion del Router para la
medicion del tamafo de la red. 255.255.255.0 es el
valor predeterminado.

IMPORTANTE:

Una vez que usted modifique la direccion IP, necesitara

acordarse de ella para ingresar en el sistema de la

Utilidad Basada en la Web la préxima vez.
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5.2 Configuracion WAN (WAN settings)

Después de que haya seleccionado el tipo de conexion
del ISP en el Asistente de Instalacion y quiera
modificar la configuracién relacionada, aqui puede
modificar y ajustar la configuracion en detalle.

Marcaciéon virtual (PPPoE) (Virtual Dial-up (
PPPOE ) )

System Status
Setup Wizard
Advanced Settings

LAN Settings WAN connection mode: PPPOE

WAN Settings Account
MAC Address Clone Password
DNS Settings MTU

WLAN Settings
DHCP Server

SevieeName [ |DoNOT Modity
acName [ JDoNOTMod

Virtual Server

Traffic Control Internet Connection Option:

Security Settings & Connect Automatically

Routing Settings " Connect Manually

System Tools " Connect on Demand

Logout Max Idle Time: (60-3600 seconds)
" Connect on Fixed Time

IMPORTANT: the time in system Tools, befors you select this
Internet connecti

TimeFrom 3

Time format, Hours:0~23; Mim

» Connection Mode: Muestra su modo de
conexion actual.

» Account:Ingrese la provista por su ISP.

» Password: Ingrese la provista por su ISP.

> MTU: Unidad De Transmisién Méxima. Es el
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tamano de datagrama mas grande que puede ser
enviado por una red. El valor predeterminado es
1492. No lo modifique a menos que sea necesario.
Pero cuando algun sitio Web especifico o aplicacién
web no pueda ser abierto o habilitado, puede
intentar cambiar el valor MTU a 1450, 1400,
etcétera.

» Service Name: Es definido como un conjunto de
caracteristicas que son aplicadas a una conexion
PPPoE. Ingréselo si le fue suministrado. No lo
modifique a menos que sea necesario.

» AC Name: Ingréselo si le fue suministrado. No lo
modifique a menos que sea necesario.

» Connect Automatically: Conéctese
automaticamente a la Internet después de reiniciar
el sistema o una falla en la conexion.

> Connect Manually: Conexidon manual a la
Internet por parte de usuarios.

> Connect on Demand: Restablecer su conexién a
la Internet después de un tiempo especifico
(Tiempo de Inactividad Max). Cero quiere decir
conexion a la Internet todo el tiempo. De otra
manera, ingrese los minutos a transcurrir antes de
desconectar el acceso a la Internet de acuerdo a
sus necesidades.

> Connect on Fixed Time: Conéctese a la Internet
durante el tiempo que usted fije.
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Nota:
“Connect on Fixed Time” puede ser desplegado
s6lo cuando usted ha establecido el tiempo actual
en “Time Settings” de “System Tools".

IP Estatico (Static IP)

System Status
Setup Wizard
Advanced Settings

LAN Settings WAN connection mode:Static IP

P Address 15216812
MAC Address Clone] Netmack 255.255.255.0
DNS Settings Gateway 192.168.1.1

WLAN Settings Primary DN
y DS 20296.128.86
DHCP Server Server
Virtual Server im‘d"—"ms 20296133134 Jioptional)
erver
Traffic Control
MTU 1500 |(Do NOT Modify Unless Necessary)

Security Settings
Routing Settings

System Tools

Logout

Si en su modo de conexion, IP estatico es elegida, usted
puede modificar la siguiente informaciéon de

direccionamiento.

> IP Address: Ingrese aqui la direccion IP WAN
provista por su ISP.

> Subnet Mask: Ingrese la Méascara de Subred
WAN aqui.

> Gateway: Ingrese el Portal de Acceso WAN aqui.

» Primary DNS Server: Ingrese el servidor DNS

Primario provisto por su ISP.
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» Secondary DNS Server: Ingrese el DNS

secundario.

5.3 Clon de Direccion MAC (MAC Address
Clone)

Esta pagina es para la direccion MAC del Router para
WAN.

System Status.
Setup Wizard

Advanced Settings

LAN Settings WANMAC Addees Clons
WAN Settings
MAC Address D0B0.0C45.5CES
DNS Settings [ Restors Defaut NAC ][ Clone MAC Addss |
WLAN Settings
DHCP Server

Virtual Server

Traffic Control

Algunos ISP requieren la direccion MAC de usuario final
para acceder a su red. Esta caracteristica emula la
direccién MAC de su dispositivo de la red para el Router.

> MAC Address: La direccion MAC para estar
registrado con su proveedor de servicio de
Internet.

> Clone MAC Address: Registra la direccion MAC de
su computador personal.

> Restore Default MAC Address: Revierte a la

direccion MAC predeterminada del hardware.
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5.4 Configuracion DNS (DNS Settings)

DNS son las iniciales en inglés de "Sistema de Nombre
de Dominio", un servicio de la Internet que traduce
nombres de dominio a direcciones IP que son
suministrados por su proveedor de servicio de Internet
(o Servicio). Por favor consulte su proveedor de servicio

de Internet por los detalles si usted no los tiene.

System Status

Setup Wizard

Advanced Settings
LAN Settings

DN Sattings
WAN Settings Priary DS Addres
MAC Add, Cl
s (A Secondary DNS Adeess  [20296133134 Joptiona)
DNS Settings
WLAN Settings
DHCP Server

Virtual Server

> DNS: Haga clic en la casilla de seleccion para
habilitar el servidor DNS. El servidor DHCP del
Router contestard las peticiones del cliente vy
distribuira las direcciones DNS.

> Primary DNS Address: Ingrese la direccidn
necesaria proporcionada por su ISP.

» Secondary DNS Address: Ingrese la segunda
direccién si su ISP la proporciona, lo cual es
opcional.
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Nota:
Después de que la configuracién haya sido completada,
reinicie el dispositivo para activar la configuracion

modificada.

5.5 Tipo de Medios WAN (WAN Media Type)

En la mayoria de los casos, el ISP proporciona acceso
WAN cableado (MODEM ADSL, MODEM Por Cable,
etcétera.) Y usted sélo necesita introducir la linea en el
puerto WAN del Router. Algunas veces, acceso de tipo
WAN inaldmbrico, mas flexible y conveniente, es

también suministrado por algunos el ISP.

WAN Nsdium: O Wirsd WAN @ Wirsless WAN
S8ID:
MAC:
Chznnsl: 1 %
Security Mode: WPAZ2-PSK v
WPAWEPA Alsorithms: @TRP O AES
Pass Phrase:
Apply

> Wired WAN: En este tipo, el puerto WAN deberia
ser conectado mediante cable. Este tipo es la
opcién predeterminada del dispositivo.
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> Wireless WAN: Cuando su ISP le proporciona
servicio inaldmbrico de acceso, usted puede
habilitar este tipo de acceso WAN.

»  SSID: SSID (Conjunto Identificador de Servicio) es
el nombre ID del dispositivo inaldmbrico. Usted
debe introducir en el computador el SSID correcto
y debe mantener el mismo SSID con el dispositivo
inaldmbrico de su ISP. De otra manera, no se le
permitird tener acceso a la red del ISP. Haga clic en

“Open Scanner "' para buscar un SSID disponible.

> MAC: Ingrese la direccion MAC del dispositivo

inalambrico ISP . Haga clic en " Open Scanner
para buscar la direccién MAC.

» Canal: El canal de comunicacion del dispositivo
inaldmbrico. Mantenga el mismo canal con el
dispositivo inaldmbrico de su ISP. Haga clic en
"Open Scanner" para buscar el canal AP disponible.

> Security Mode: Si su ISP ha establecido los
parametros de seguridad, la estacién receptora
debe establecer el mismo modo seguridad, método

de cifrado y clave con el dispositivo de ISP.
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Si usted conoce el SSID del dispositivo inaldambrico ISP,
ingrese el SSID, direccion MAC Inaldmbrica, Canal y
método de Cifrado en los campos correspondientes.
Ciertamente usted puede hacer clic en el botén "Open
Scanner" para llenar estos campos automaticamente.
Después de aplicar la configuracion, En la pagina del
“Setup Wizard” seleccione el tipo correspondiente de
conexion WAN para conectar a la Internet. Por ejemplo:
Si el dispositivo inaldmbrico ISP suministra acceso de
tipo IP Dindmico, usted necesitard seleccionar
“Dynamic IP (Via DHCP).”
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Capitulo 6 Configuracion
Inalambrica (Wireless Setting)

6.1 Configuracion Basica (Basic Settings)

Enable Wireless

Operating Modz
Channel BandWidth
Guard Intarval
MCS

Rewerse Direction
Grant(RDIGE)

Extznsion Channel

11b/g/n mixed mode »

Mesxoxt

@®Enable O Disable
QOEnsble @ Disable
O Ensble @ Disable
C8:3:
2437TMHz (Channel 6] »

@ Mined Mode O Green Field
Own
Clong @ Auto

Auto v

A

O Disable @ Enable
2457MHz (Channel 10) »

(® Disable O Enable

Enable Wireless: Marque para habilitar las
caracteristicas inaldmbricas del Router; Desmarque

para desactivarlas.
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Network Mode: Seleccione un modo de

11b mode:

11g mode:

los siguientes.

El predefinido es modo 11b g n.

Le permite al cliente inaldmbrico
conectarse con el dispositivo en el
modo 11b a la velocidad maxima
de 11Mbps.

Le permite al dispositivo cliente
compatible con 11g/11n
conectarse con el AP a la velocidad
maxima de 54Mbps.

11b/g mode: Le permite al dispositivo cliente

compatible con 11b g conectarse
con el AP con velocidad de
auto-negociacion, y al cliente
inaldmbrico 11n conectar el

dispositivo con velocidad del 11g.

11b/g/n mode: Le permite al dispositivo cliente

compatible con 11b g n conectarse
con el AP con velocidad de

auto-negociacion.

Main SSID: SSID (Conjunto Identificador de Servicio)

es el

nombre Unico de la red inaldmbrica. Este

dispositivo tiene dos SSID y el SSID principal es

necesario.
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Minor SSID: es opcional.
Broadcast (SSID): Seleccione “Habilitar” para
permitirle al SSID del dispositivo ser visible a clientes

inaldmbricos. El predeterminado esta habilitado.

MBSSID AP Isolation :Una caracteristica de control
de acceso basada en la direccién MAC inalambrica.
Cuando esta caracteristica esta habilitada, los
clientes inalambricos conectados con el mismo
SSID no pueden comunicarse entre si. Por ejemplo,
configure la SSID principal como SSID AP1, y la
SSID menor como AP2. El PC1 y PC2 se conectan al
AP1 por medio de un adaptador inaldambrico, y
configuran al PC1 y PC2 en el mismo segmento.
Después de que la caracteristica es habilitada, dos
PCs no pueden comunicarse ni compartir recursos
de la red mutuamente, pero pueden comunicarse
con clientes inaldmbricos conectados con AP2. Esta
caracteristica es para aislar la comunicacidon de
clientes inaldmbricos conectados con el mismo
SSID.

AP Isolation: Una caracteristica de control de acceso
basada en SSID. Cuando esta caracteristica esta
habilitada, cada uno de sus clientes inaldmbricos
estara en su propia red virtual y no podran
comunicarse entre si. Cuando esta caracteristica
estda habilitada, los clientes inalambricos
conectados a la SSID Principal y la SSID menor no
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pueden comunicarse entre si, lo cual puede
asegurar la red inaldmbrica fuertemente. Por
ejemplo, configure la SSID principal como AP1, y la
SSID menor como AP2. ElI PC1 se conecta al AP1 por
medio de adaptador inaldambrico; El PC2 se conecta
al AP2. Después de que la caracteristica es
habilitada, dos PCs no pueden comunicarse ni
compartir recursos de la red mutuamente. Esta
caracteristica es para aislar la comunicacién de
clientes inaldmbricos conectados con diferente
SSID.

Consejo: Si usted quiere aislar la comunicacién de
todos los clientes inalambricos conectados, por
favor habilite "Aislamiento MBSSID AP" 'y
"Aislamiento AP" simultdneamente.

BSSID: El del Conjunto identificador basico de Servicio

de red inaldmbrica. En IEEE802.11, BSSID es la

direccidon MAC del punto de acceso inaldambrico.

Channel: Especifique el canal efectivo (del 1 al 13 \
Automatico) de la red inalambrica.

Extension Channel: Para aumentar rendimiento de

datos de la red inaldambrica, el alcance del canal de

extension es usado en modo 11n.
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» Channel Bandwidth: Seleccione el ancho de
banda de «canal para mejorar la funcidon
inalambrica. Cuando la red tiene los clientes 11b g
y 11n, usted puede seleccionar el 40M; Cuando es
una red 11n, seleccione 20/40M para mejorar su

rendimiento

6.2 Configuracion de Seguridad Inalambrica
(Wireless Security Setting)

Se usa para configurar los ajustes de seguridad de la
red AP. Aqui presenta los métodos comunes de cifrado,
incluyendo WEP Mixto, WPA personal, WPA
Enterprise, WPA2 personal, WPA2 Enterprise, 802.11X,

etc.

6.2.1 WEP Mixto (Mixed WEP)

WEP (Privacidad Equivalente a la Cableada), un método
basico de cifrado, usualmente cifra datos inaldambricos
usando una serie de claves digitales (64 bits o 128 bits
de tamafo). Usando las mismas claves en cada uno de
sus dispositivos inalambricos de la red, usted puede
impedir que dispositivos inaldmbricos no autorizados
monitoreen sus transmisiones 0 usen Sus recursos
inaldmbricos. Seleccione WEP Mixto para entrar en la

siguiente ventana:
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SSID Choice MNewxt

security Mode — "Nexst"

5
Security Mods Mixed WEP v

Default Ky Key 1 »
WEF Key Hex v
VEP Kay 2: Hex w
VEP Key Hex v
WEP Key 4: Hex

> Select SSID: Seleccione el SSID (SSID principal o
SSID menor) para hacer ajustes en la
configuracion de seguridad del menu desplegable.

» Security Mode : Del menlU desplegable
seleccione los modos correspondientes de cifrado
de seguridad.

> WEP Keyl~4: Establezca la clave WEP con
formato ASCII y Hex. Usted puede ingresar codigo
ASCII (5 o 13 caracteres ASCII. Caracteres no

validos como “/” no estan permitido.) O caracteres
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hexadecimales 10/26.
> Default Key: Seleccione una clave de las cuatro
claves  configuradas como la  disponible

actualmente.

6.2.2 WPA Personal

WPA, un estandar Wi-Fi, es un esquema de cifrado
inaldambrico mas reciente, disefiado para mejorar las
caracteristicas de seguridad WEP (Acceso Protegido
Wi-Fi). Aplica tipos de cifrado mas poderosos y puede
cambiar las claves dinamicamente en cada dispositivo
inaldmbrico autorizado (como TKIP [Protocolo
Temporal de Integridad de Clave] o AES [Estandar
Avanzado de Encriptacion]).
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SSID Choice Nexod

Security Mode — "Nexxt"

Security Mods WPA, - Persanal v
WPA Algorithms @ AFES O‘ TKIP TKIP&AES
Pass Phrass PlsChangeMe

Key Renewal Interval 3600 sacond

Nuotice:

» WPA Algorithms: Proporciona TKIP o AES. El
predeterminado es modo TKIP.

> Pass Phrase: Ingrese los caracteres cifrados con
caracteres ASCII del 8-63.

> Key Renewal Interval: Establezca el periodo de

renovacion de la clave.
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6.2.3 WPA2 Personal

WPA2 (versibn de Acceso Protegido Wi-Fi 2)
proporciona mayor seguridad que WEP (Privacidad
Equivalente a la Cableada) y WPA (Acceso Protegido
Wi-Fi).

SSID Choice MNexxt v

Security Mode - "Nexxt"

Security Mode WPAZ - Personal v
WPA Algotithms ®ars OTKP OTKIP&AES
Pass Phrase PlsChangelMe

Key Renewal Interval 3600 second

Natice:

» WPA Algorithms: Proporciona TKIP o AES. El
predeterminado es modo TKIP.

» Pass Phrase: Ingrese los caracteres cifrados con
caracteres ASCII del 8-63.

> Key Renewal Interval: Establezca el periodo de

renovacion de la clave.
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6.2.4 WPA Enterprise

Este modo de seguridad se utiliza cuando un servidor

RADIUS es conectado al dispositivo. Seleccione
“WPA-Enterprise” desde el menu desplegable para

ingresar a la siguiente ventana:

S8ID Choice Mexxt v

Security Mode - "Nexxt"

Security Mode WPA - Enterprise v
WPA Algorithms ® ars O THIP TKIP&AES
Key Renewal Interval 3600 second

Radius IP Address
Radius Port
Shared Key

Session Timeout

Notice:

> Select SSID :

1812
PlsChangelle
3600

Seleccione el SSID (principal o

menor) para configurar los ajustes de seguridad
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desde el menu desplegable.

» WPA Algorithms : Proporciona el TKIP [Clave
Temporal del Protocolo de Integridad] o AES
[Estdndar de Cifrado Avanzado]. TKIP es el
predeterminado.

» Key Renewal Interval : Ajuste el periodo de
renovacién de clave.

> Radius Server : Ingrese la direccién IP del
servidor Radius.

» Radius Server port : Ingrese el puerto de
autenticacién del servidor Radius. 1812 es el
predeterminado.

> Shared Secret : Ingrese la clave compartida
para el servidor de autenticacion utilizando entre 8
y 63 caracteres ASCII.

» Session Timeout : El periodo de intervalo de
autenticacion entre el AP y el servidor de

autenticacion.

6.2.5 WPA2-Enterprise

Este modo de seguridad estd basado en servidor de

autenticacion Radius y método de cifrado WPA2. El

método WPA2 es usado cuando se conecta un servidor

Radius al dispositivo. Seleccione “WPA2-Enterprise” del

menu desplegable para ingresar a la siguiente ventana:
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SSID Choice Mexxt

Security Mode — "Nexxt"

Security VWPAZ - Enterprise v
TWPA Alzorithms ®ars OTKP O TKIP&AES
Key Renewal Interval 3600 second
PME Cache Period 10 minuts
=-Authentication ®Disable O Enatle
Radius IP Address
Radius Port 1812
Sharad Key PlsChangele
Session Timeout 3600

» Select SSID: Seleccione el SSID (principal o
menor) para configurar los ajustes de seguridad
desde el menu desplegable.

» WPA Algorithms: Proporciona el TKIP [Clave
Temporal del Protocolo de Integridad] o AES
[Estandar de Cifrado Avanzado]. TKIP es el
predeterminado.
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» Key Renewal Interval: Ajuste el periodo de
renovacion de clave.

> Radius Server: Ingrese la direccion IP del
servidor Radius.

» Radius Server port: Ingrese el puerto de
autenticacién del servidor Radius. 1812 es el
predeterminado.

» Shared Key: Ingrese la clave compartida para el
servidor de autenticacion utilizando entre 8 y 63
caracteres ASCII.

» Session Timeout: El periodo de intervalo de
autenticacion entre el AP y el servidor de
autenticacion.

6.2.6 802.1X

Este modo de seguridad es usado cuando un servidor
RADIUS es conectado al dispositivo. El 802.1X, un tipo
de protocolo de autenticacién basado en Puerto, es un
tipo de autenticacion y estrategia para usuarios. El
puerto puede ser fisico o ldgico (tal como VLAN). Para
usuarios de LAN inaldmbrica, un puerto es simplemente
un canal. El proposito final de la autenticacion 802.11X
es revisar si el puerto puede ser usado. Si la
autenticacion del puerto es exitosa, usted puede abrir
este puerto, lo cual permitird que todos los mensajes
pasen. Si la autenticacién no es exitosa, usted puede
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mantener este puerto “disable” lo cual solo permiten
gue pasen mensajes del protocolo de autenticacion
802.1X. Seleccione “802.1x"” del menu desplegable para

ingresar a la siguiente ventana:

SSID Choice Mexxt v

Security g - "Nemt"

Security Mods 302.1X v
WEP ODisable ®Enable

Radius IP Address

Radius Port 1812
Sharsd Ky PlsChangelMe
Session Timeout 3600

» Select SSID: Seleccione el SSID (principal o
menor) para configurar los ajustes de seguridad
desde el menu desplegable.

> WEP : Haga clic en “Enable/Disable” para
habilitar o deshabilitar el algoritmo WEP.
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Radius Server: Ingrese la direccion IP del
servidor Radius.

Radius Server Port: Ingrese el puerto de
autenticacién del servidor Radius. 1812 es el
predeterminado.

Shared Key: Ingrese la clave compartida para el
servidor de autenticacion utilizando entre 8 y 63
caracteres ASCII.

Session Timeout: El periodo de intervalo de
autenticacion entre el AP y el servidor de
autenticacion. 3600s es el predeterminado.

Nota:

6.3

Esta

Para mejorar el nivel de seguridad, no utilice
combinaciones de caracteres sencillas. Si no esta
familiarizado con esto diez modos de seguridad, es

mejor emplear el modo “WPA-Personal”.

Configuracion Avanzada (Advanced
Settings)

seccion es para ajustar la configuracion

inalambrica avanzada del Router, incluyendo el
Predmbulo de Radio, velocidad 802.11g/n, Umbral de
Fragmentacién, Umbral RTS, etcétera.
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BG Protection Mode | Auto %
Basic Data Rates Default(1-2-56.5-11 Mhps) v

Beacon Interval 100 ms (range 20 - 558

Fragment Thrasheld 2346

RTS Thresheld 2347 range 1 - 2347, de
TX Power 100 rangs 1 - 100, def
WM Capable @ Enable O Disable
APSD Capable (OEnable (@ Disable
> BG protection Mode: Automatico por defecto. Es
para que el cliente inaldémbrico 11b g se conecte a
una red inalambrica 11n en un area inalambrica
complicada.
> Basic Data Rates: Para necesidades diferentes,
usted puede seleccionar una de las Velocidades
Basicas de Datos adecuadas. Aqui, el valor
predeterminado es (1-2-5.5.- 11Mbps). Se
recomienda no modificar este valor.
> Beacon Interval: Establece el intervalo de faro de
radio inaldmbrico. El valor predeterminado es 100.
Se recomienda no modificar este valor.
» Fragment Threshold: El umbral de

fragmentacion define el tamafio maximo de
paquete de transmisién en bytes. El paquete sera
fragmentado si lo que llega es mas grande que la
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configuracion de umbral. El tamafio
predeterminado es 2346 bytes. Se recomienda no
modificar este valor.

> RTS Threshold: RTS significa “Peticion para
Enviar”. Este parametro controla qué tamano de
paquete de datos envia el protocolo de frecuencia
al paquete RTS. El valor predeterminado del
atributo es 2346. Se recomienda no modificar este
valor en ambiente SOHO (Pequeia Oficina / Oficina
Casera).

» TX Power: Establezca la potencia de salida de
radio inaldmbrico. El valor predeterminado es 100.

> WMM Capable: Incrementara el desempefio de
transferencia de datos multimedia cuando estan
siendo transferidos sobre red inaldmbrica. Se
recomienda permitir esta opcion.

» APSD Capable: Se usa para servicio de ahorro de
poder automatico. El predeterminado esté
deshabilitado

6.4 Configuracion WPS (WPS Settings)

WPS puede ser facil y rapido para establecer la
conexidn entre los clientes de la red inaldmbrica y el
dispositivo a través del contenido cifrado (Configuracion
Protegida Wi-Fi). Los usuarios sélo ingresan un codigo
PIN o presionan el botdn WLAN/WPA en el panel para
configurarlo sin seleccionar método de cifrado y claves
secretas manualmente. En el mend de “Wireless
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settings”, haga clic en "WPS settings” para acceder a la
siguiente pantalla.

culd setup sscurity easily by choosing PIN or PEC methed to do Wi-Fi

d Setup.

WPS Settings: (C Disable ® Enable
WES mods: Cerec OPN

WPS Summary

WPS Current Status: Idle
WPS Configurad: No
WPS 33ID: DNemxt
WPS Auth Mode: Cpen
WES Encryp Type: None

WPS Default Key Index:

WPS Key(ASCI):

APPIN: 00003326

» WPS settings: Para permitir o desactivar la
funcion WPS. El predeterminado es “disable”.

> WPS mode: Proveen dos métodos: PBC
(Configuracion oprimiendo un botoén) y cédigo PIN.

> PBC: Seleccione PBC o presione el botdén
WLAN/WPS en el panel delantero del dispositivo
por alrededor un segundo (Presione el botén por
cerca de un segundo y el indicador WPS
parpadeara por 2 minutos, lo cual quiere decir que
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el WPS estd habilitado. Durante el tiempo de
parpadeo, usted puede habilitar otro dispositivo
para implementar la negociaciéon del WPS/PBC
entre ellos. Dos minutos mas tarde, el indicador
WPS sera desconectado, lo cual quiere decir que la
conexién WPS esta completa. Si se agregan mas
clientes, repita los pasos citados anteriormente.
Ahora, WPS soporta acceso de hasta 32 clientes).

> PIN: Siesta opcion esta habilitada, usted necesita
ingresar el codigo PIN de un cliente inaldmbrico en
el campo y guardar el mismo cddigo en el cliente
WPS.

> WPS Summary: Muestra el estado actual de
configuracidon protegida Wi-Fi, incluyendo modo
autorizado, tipo de cifrado, clave predeterminada y
otra informacién.

»  WPS Current Status: Inactivo: quiere decir WPS
en estado inactivo. Iniciar proceso MSC: quiere
decir que el proceso ha sido iniciado y espera para
ser conectado. Configurado: quiere decir que la
negociacion es exitosa entre el servidor y los

clientes.

> WPS Configured: “yes” quiere decir que la
caracteristica WPS esta habilitada y tiene efecto.
"Not used” quiere decir que no es usada.
Usualmente la seguridad AP ha sido habilitada,
aqui mostrara "No usada”.

» WWPS SSID: Muestra el SSID principal establecido

por WPS.
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A4

WPS Auth. Mode: El modo de autorizacion
desplegado por WPS, generalmente WPA/WPA2
modo personal.

WPS Encrypt Type: El tipo de cifrado usado por
WPS, generalmente AES/TKIP.

WPS key: La clave efectiva generada por AP
automaticamente.

AP PIN ( KEY ) : El cddigo PIN usado por defecto.
Reset OOB: Cuando este botdn es presionado, el
cliente WPS estard en estado inactivo, y el
indicador WPS estara apagado. AP no respondera
las peticiones del cliente WPS y establecera el
modo de seguridad como modo WPA.
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6.5 Configuracion WDS (WDS Settings)

WDS (el Sistema Inalambrico de Distribuciéon) se usa
para expandir el area de cobertura inaldmbrica. Este
Router proporciona tres modos: Lazy, Bridge (Puente)
and Repeater. (Repetidor)

WDS Mode Disable hd
Disable

1 Bridge Mode
Repeater Mode

figurzd the WDS 2n

Lazy: En este modo, el dispositivo conectado puede
estar en modo Puente o en modo Repetidor y puede
ingresar el BSSID del Router para establecer Ila
conexion.

Bridge (Puente): Usted puede conectar
inaldmbricamente dos 0 mas redes cableadas por medio

de este modo. En este modo, usted necesita agregar la
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direccion MAC Inalambrica del dispositivo a conectar
en la tabla de direccion MAC del AP del Router o

escoger uno de la tabla de exploracion.

Repeater Mode (Modo Repetidor): En este modo,
agregue la direccion MAC contraria en cada tabla de
direccién MAC AP propia manualmente o por escaneo
para ampliar y extender el radio inaldmbrico.

Encrypt Type: Seleccione uno de WEP, TKIP, AES para
la seguridad aqui.

Pass phrase: Ingrese la clave cifrada para dispositivos
inaldmbricos.

AP MAC: Ingrese la direccion MAC de otro Router

inalambrico (contrario) que usted quiera conectar.

A NOTA:

Se recomienda que dos Routers inaldmbricos
mantengan el mismo de ancho de banda, niumero
de canal, y configuracion de seguridad. Aplique la

configuracion y reinicie el Router para activarla.
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6.6 Control de Acceso Inalambrico (Wireless
Access Control)

Para asegurar su LAN inaldmbrica, el control de acceso
inalambrico se basa realmente en la administracion de
direccion MAC para permitirles o bloquearles a clientes
especificos el acceso a la red inaldmbrica. Seleccione
“Wireless Setting->Access Control” para ir a la siguiente

pantalla:

MAC Address Filter: Allow |+

MAC Address Management

MAC Address Action
[oo J[z¢ [0 |[es |[sa  J[sp | [2dd
00:24:1D:B4:30:5D

» MAC Address Filter: Habilite\deshabilite el filtro
de direccién MAC. Seleccione “Close” para cerrar la
direccion MAC; “"disable” para evitar que las
direcciones MAC en la lista accedan a la red
inalambrica; “Allow” para permitir que la direccién
MAC en la lista acceda a la red inaldmbrica.

> MAC Address Management: Ingrese la direccién

MAC para implementar la politica del filtro. Haga
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clic en " Add " para terminar la operacion de
agregado de MAC.

» MAC list: Muestra las direcciones MAC agregadas.
Usted las puede agregar o las puede suprimir.

6.7 Estado de Conexion (Connection Status)

Esta pagina muestra el estado de conexion del cliente
inaldmbrico, incluyendo direccidon MAC, ancho de banda
de canal, etcétera. Seleccione “Wireless
Setting->connection status” para entrar en la siguiente

pantalla:

The Currznt Wirslzss Accass List:

NO. MAC Address Bandwidth

AT

> MAC Addres: Muestra las direcciones MAC
actuales de los anfitriones conectados al Router.
> Bandwidth: Muestra el ancho de banda actual de

los anfitriones (cliente inaldmbrico).
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Capitulo 7 Servidor DHCP (DHCP
Server)

7.1 Configuraciones DHCP (DHCP Settings)

DHCP sirve para asignarle una direccion IP a los
computadores en la red LAN privada (Protocolo de
Control del anfitrion Dindmico). Cuando usted habilita el
Servidor DHCP, el Servidor DHCP le asignara
automaticamente una direccién IP que no esté siendo
usada del conjunto total de direcciones IP al
computador peticionario, asumiendo que se ha activado
“Obtain an IP Address Automatically”. Asi que se
necesita especificar la direccién inicial y final del

conjunto total de direcciones IP.

DHCP Server Enzble

IP Address Start 192.168.0.

IP Address End 2

Lease Time One day v
Apply

> DHCP Server: Active la casilla de seleccion para
habilitar el servidor DHCP.

» IP Address Start/End: Ingrese el alcance de la
direccién IP para la distribucion del servidor DHCP.
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> Lease Time: El periodo autorizado de ocupacion
de la direccion IP.

Por ejemplo:

Si el tiempo de autorizaciéon de ocupacion es una hora,

entonces el servidor DHCP reclamara la direccién IP

cada hora.

7.2 Lista y vinculacién DHCP (DHCP List and
Binding)

La asignacion IP Estatico es para agregar una direccion
IP especificamente estatica a la direccion MAC
asignada. Usted puede ver la informacion relacionada

en la lista del servidor DHCP.

Static [P
P Address 1923680 |
MAC Address | || || || || |: | |
NO. IP Address MAC Address IP-MAC bind Delete
Host Name IP Address MAC Address Lease
IEM-ThinkCenter 192.168.0.100 00:24:1D:B4:89:5D 235732
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> IP Address: Ingrese la direccion IP que necesita
ser vinculada.

» MAC Address: Ingrese la direccion MAC del
computador que usted quiere asignar a la
direccion IP anteriormente citada. Haga clic en
“Add” para adicionar la entrada en la lista.

» Hostname: El nombre del computador al que se le
agrega una direccién IP nueva.

> Lease Time: El tiempo que queda de autorizacion
de la ocupacién correspondiente de direccion IP.
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Capitulo 8 Servidor Virtual

8.1 Redireccionamiento de Puerto Unico
(Single Port Forwarding)

El Router puede ser configurado como un servidor
virtual en representacion de los sevicios locales que
estan detras del puerto LAN. Las solicitudes remotas
seran redireccionadas a los servidores locales mediante
el servidor virtual. Esta seccion trata principalmente del
redireccionamiento de puerto Unico. El
Redireccionamiento de puerto Unico le permite
establecer una gama de servicios publicos tales como
servidores web, ftp, correo electronico y otras

aplicaciones de la Internet especializadas en su red.
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orwarding

wirtual servar.

vers, fip, e-mail and other

Nete: the virtual 2srver uses known host-name or public IP zddress.

MNO. External-Internal Port  To IP Address Protocol Enable Delete

| |lTecr >~ O O
| |lTcPr v O O
| |ITcPr > O O
| |ITcPr v O O
| |ITcPr > O O
| |ITcPr v O O
| |lTcr > O O
| |lTcPr v O O
| |lTcr > O O
| |lTcPr v O O
1 |»

>

External Port: Este es el nimero del puerto
externo (WAN) para el servidor en la aplicacion de
internet, por ejemplo, puerto 21 para servicio ftp.
Internal Port: Este es el nimero de puerto del
computador LAN establecido por el Router. El
trafico de internet desde el puerto externo
redireccionaréd hacia el puerto interno. Por
ejemplo: usted puede establecer el puerto interno
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No. 66 para que trabaje como el puerto externo No.
21 para el servicio ftp.

> IP Address: Ingrese la direccion IP del
computador en donde usted desea establecer las
aplicaciones.

> Protocol: Seleccione el protocolo
(TCP/UDP/Ambos) para la aplicacién.

> Delete/Enable: Haga clic para marcar la
operacidn respectiva.

» Well-Known Service Port: Selecciones los
servicios conocidos tales como DNS, FTP desde el
menu desplegable para agregar el que se configurd
antes.

NOTA:
Si usted establece el servidor virtual del puerto de
servicio comoo 80, debera establecer el puerto de
administracién web en la pagina de administracion
remota web en cualquier valor excepto 80, por
ejemplo 8080. De otra manera, habra conflicto al
deshabilitar el servidor virtual.
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8.2 Redireccionamiento de alcance de

puerto.
(Port Range Forwarding)
Esta seccion trata principalmente del
redireccionamiento de puerto unico. El

Redireccionamiento de puerto Uunico le permite
establecer una gama de servicios publicos tales como
servidores web, ftp, correo electrénico y otras
aplicaciones especializadas de la Internet en una

direccién IP asignada en su LAN.
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s behind the LAN
VEL.
ton deals with the port rang:

allo et up kinds of pub mail and other
spac =t applications on y

NO.  Start Port-End Port ToIP Address  Protocol Enable Delete

| i TP v O O

2 | H JlTece v O O

| H JiTeP v O O

4 | H JiTecP v O O

5. | H JiTecP v O O

s | H JiTecP v O O

7 | H JiTecP v O O

s | H JiTcP vl O O

s | H liTece vl O O

10. [ H [lTcr vl O O

DNS(53) 1 v

» Start/End Port: Ingrese el numero del puerto
inicial/final que extiende los puertos Externos
usados para establecer el servidor o aplicaciones
de la Internet.

> IP Address: Ingrese la direccion IP del
computador en donde usted quiere establecer las
aplicaciones.

» Protocol: Seleccione el protocolo (TCP / UDP /
Ambos) para la aplicacion.

> Delete/Enable: Haga clic para marcarlo para la
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operacion correspondiente.

» Well-Known Service Port: Seleccione Ilos
servicios conocidos como DNS, FTP del menu
desplegable para afiadir al configurado arriba.

> Add: afiada el puerto conocido seleccionado a la
politica ID.

NOTA:
Si usted establece el servidor virtual del puerto de
servicio como 80, debe establecer el puerto de
administracion de Web en pagina de
Administracion Web Remota en cualquier valor
excepto 80 tal como 8080. De otra manera, habra

un conflicto para deshabilitar el servidor virtual.

8.3 Configuracion de Servicio ALG(ALG
Service Settings)

En el contexto de redes de computacion, un ALG o
portal de aplicacion de capa consiste de un componente
de seguridad que aumenta un Firewall o NAT empleado
en una red de computadores. Permite a los filtros
transversales personalizados NAT ser conectados al
portal para soportar traduccién de direccién y puerto
para ciertos protocolos de aplicacion de capa
“control/data” tales como FTP, BitTorrent, SIP, RSTP,
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aplicaciones de transferencia de archivos, etc.

FTP Enable
TFTP Enable
PPTP Enablz
[PSec Enable
L2TP Enablz

Con el fin de que estos protocolos trabajen a través de
la NAT o un Firewall, la aplicacion tiene que conocer una
combinacion de direccién/nimero de puerto que
permita la llegada de paquetes, o la NAT tiene que
monitorizar el control de trafico y abrir el mapeado de
puertos (firewall pinhole) dinamicamente tal como se
requiera. Datos de aplicacion legitimos podran pasar de
este modo a través de las revisiones de seguridad del
Firewall o la NAT que de otra manera hubieran
restringido el trafico al no cumplir con su criterio de
filtrado limitado.

Normalmente permitir a las aplicaciones cliente usar
puertos dindmicos efimeros TCP/ UDP para comunicarse
con los puertos conocidos utilizados por las aplicaciones
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del servidor, incluso aunque una configuracion Firewall
pueda permitir s6lo un numero limitado de puertos
conocidos. En ausencia de un ALG, los puertos serian
bloqueados o el administrador de red necesitaria abrir
explicitamente un gran numero de puertos en el
Firewall; dejando a la red vulnerable a los ataques en
tales puertos.

En la configuracion ALG predeterminada, los siguientes
protocolos han sido habilitados. Se recomienda no
alterar dicha configuracion.

FTP
TFTP
PPTP
IPSec
L2TP

gu A W N =

8.4 Configuracion DMZ DMZ (DMZ Settings)

La funcion DMZ es para permitirle a un computador en
la LAN estar expuesto a la Internet para un servicio de
propdsito especial como juegos en linea o
videoconferencia.
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IVMPORTANT: When enabled the DMZ host, the firewall ssttings of the
computer will not function.

DMZ host IP Enable

> DMZ Host IP Address: La direcciéon IP del
computador que usted quiere autorizar.

> Enable: Haga clic en la casilla de seleccion para
habilitar al anfitrion DMZ.

> IMPORTANTE: Cuando el anfitrion DMZ esta
habilitado, la configuracion del Firewall del anfitrion
DMZ no funcionara.

8.5 Configuracion UPNP (UPNP Settings)

Soporta el Ultimo estandar Plug and Play Universal. Esta
funcion entra en efecto en Windows XP o Windows ME o
esta funcidén entraria en efecto si usted ha instalado
software que soporte UPnP. Con la funciéon UPnP, el
anfitrion en la LAN puede pedirle al Router que
procese alguna conmutacion especial del puerto a fin de
habilitar al anfitridn que estd afuera para que pueda
visitar los recursos en el anfitrién interno.
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Enable UPnP

> Enable UPnP: Haga clic en la casilla de seleccién
para habilitar el UPnP.
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Capitulo 9 Control de Trafico (Traffic
Control)

9.1 Control de Trafico (Traffic Control)

El control de trafico se usa para limitar velocidad de
comunicacién en la LAN y la WAN. Hasta 20 entradas
pueden ser soportadas con la capacidad para el control
de velocidad en 254 computadores, incluyendo

configuracion de alcance de direccion IP.

Traffic Control

Interface Upload BW Download BW

waN: (512 2048 |KBview)
Pratocol Part Service

Services: | JGP&UDP » | [0 All v

IP: 192.168.0. =

UpDown: [Up | #

BW Range: ~ (KByte's)
Apply: O
Num | Port IP Up/Davwn BW Range Apply | Edit | Del
Apply

» Enable Traffic Control: Para permitir o desactivar
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el control interno de ancho de banda IP. El
predeterminado esta deshabilitado.

» Interface: Para limitar el ancho de banda de
subidas y descargas en un puerto WAN.

» Service: Para seleccionar el tipo controlado de
servicio, tal como el servicio de HTTP.

> IP Starting Address: La primera direccién IP para
el control de trafico.

> IP Ending Address: La Ultima direccién IP para el
control de trafico.

> Uploading/Downloading: Para especificar el
camino del trafico para las direcciones IP
seleccionadas: Subida o descarga.

> Bandwidth: Para especificar la velocidad de
trafico de subida /descarga Minima y maxima.
(KB/s), la cual no puede exceder la velocidad de la
WAN.

> Apply: Para habilitar la regla actual de edicién. Si
no, la regla estara deshabilitada.

» Add: Después de editar la regla, haga clic en el
botéon " add to list ” para anadirle la regla actual a
lista de reglas.

»  Apply: Haga clic en "Save" para activar la regla

actual.
» Cancel: Haga clic en “Cancel” para descartar toda
configuracion guardada la ultima vez.

9.2 Estadisticas de Trafico (Traffic Statistic)
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Estadisticas de Trafico es utilizado para mostrar la
informacion de trafico de los computadores de la LAN.

Enable

IP Address UP Rate(KByte's) Down Rate(KByte's) Send Packet |Send Byte(MByte)| Receive Packet

> Enable traffic statistics: Marque para habilitar
Estadisticas de Trafico. Usualmente Estadisticas de
Trafico viene deshabilitado, lo cual puede mejorar
el manejo de datos del router. Deshabilitado es el
predeterminado. Si es habilitado, la pagina
actualizara la informacién de tréfico del PC
automaticamente y se recargara cada 5 segundos.

> IP address: La direccion IP a ser mostrada.

» Upstream rate: Velocidad de subida de datos por
segundo (Kbyte por segundo).

> Downstream rate: Velocidad de descarga de
datos por segundo (Kbyte por segundo).

» Sending packet: Los paquetes enviados desde el
computador.

» Sending byte: Los bytes (Mbytes) enviados desde
el computador.

> Receiving packet: Los paquetes del computador
recibidos desde el Router.

» Receiving byte: Los bytes del computador
recibidos desde el Router.

109



.......... Router Inaldmbrico de Banda Ancha Tipo N

Capitulo 10 Monitor URL

10.1 Monitor URL (URL Monitor)

Esta funcidon se utiliza para registras la actividad de
internet de los usuarios, asi que en términos de esta
funcion, el administrador puede revisar y controlar lo

gue pueden hace y lo que han hecho.

Enable URL Monitor
Enable Email

Receive Email Address: nexxt@hotmail.com

SMTP Server Addr smtp@gmail.com
Send Email Address: nexxt@gmail.com
nexxt

e eeN

30| 2 finuts (Rangs:3

100| Entry (Rang

» Enable URL Monitor:
Después de marcar esta funcion, el Router grabara
la informacién URL de los computadores de la LAN,
incluyendo los sitios web visitados, la direccion IP
de su LAN y la hora. El Router puede guardar has
500 registros. Si los registros son mas de 500, el
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contador limpiara todas las entradas y reiniciara la
grabacion de URL otra vez. Si el Router es apagado
y reiniciado, los registros también se perderan.

> Enable Email: Al habilitar esta funcién, los
registros URL seran enviados a una direccion de
correo electrénico especifico, que evitara el
problema de que tales registros se pierdan cuando
superen las 500 entradas.

> Receive E-mail Address: Ingrese la direccion de
correo electronico receptora aqui.

Por ejemplo: nexxtsolutions@ nexxtsolutions.com
> SMTP Server Address: Ingrese la direccién de
Servidor SMTP aqui. Sino tiene claro cual es, puede
encontrarla en la pagina de ayuda del correo
electrénico registrado. Por ejemplo
smtp.sohu.com, smtp.163.com, etc.

> Send Email Address: Ingrese la direccidn de
correo electrénico remitente aqui.

» User Name: Ingrese el nombre de usuario de la
direccién de correo electrénico remitente.

> Email Password: Ingrese la contrasefia del correo
electrénico remitente.

» Time Triggering Interval: Para establecer el
intervalo de tiempo de envios del correo
electrdnico. El tiempo va de 30 a 1440 minutos. Por
ejemplo: si usted ingresa 30 aqui, significa que el
Router enviard un correo electréonico desde la

111



.......... Router Inaldmbrico de Banda Ancha Tipo N

”

“direccion remitente” a la “direccidn receptora
cada 30 minutos. Y entonces el dispositivo limpiara
todos los registros y empezara a grabar de nuevo.
» Time Triggering Interval: Para establecer el
intervalo de entradas para envio de correo
electrénico. El rago de entradas va de 100 a 500.
Por ejemplo: si usted ingresa 100 aqui, significa
gue el Router enviara un correo electréonico desde
la “™Send Email Address” a la Receive Email
Address” cada 100 entradas. Y entonces el
dispositivo limpiara todos los registros y empezara

a grabar de nuevo.
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Capitulo 11 Configuracion de
Seguridad

11.1 Configuracion del Filtro de Clientes
(Client Filter Settings)

Para beneficiarse mas de la administracion de los
computadores en la LAN, usted puede controlar el
acceso de algunos puertos a Internet por medio de la
funcion del filtro de paquete de datos.

Client Filtering Settings

Access Policy: | 1() [¥

Enable: Delete the ?cli:'_c:
{* Disable

Filtering Mode: access the Internet
" Enable

PolicyName: [ ]
Start IP: 192.16
End IP:

Port:

Type:

Times: |0 #HO #|.|0 »|0 ¢

Date: [¥|Everyday | [Sun | [Mon | |Tue | [Wen | [Thr | [Fri | |Sat
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» Client Filter: Marque para habilitar filtro de
cliente.

> Access Policy: Seleccione un nimero del menu
desplegable.

> Enable: Marque para habilitar la politica de acceso.

> Clear the Policy: Haga clic en el boton " Clear "
para retirar toda configuracién para la politica.

>  Filter Mode: Haga clic en un botdn de opcién para
permitir o deshabilitar el acceso a Internet.

> Policy Name: Ingrese un nombre para la politica
de acceso seleccionada.

» IP Start/End: Ingrese |la direccion IP
inicial/final.

» Port No.: Ingrese el alcance del puerto basado en
el protocolo para la politica de acceso.

> Protocol: Seleccione un protocolo (TCP UDP /
Ambos) del menu desplegable.

» Times: Seleccione los limites de tiempo del filtro
de cliente.

> Date: Seleccione el dia (s) para ejecutar la politica

de acceso.
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11.2 Configuracion del Filtro URL

(URL Filter Settings)

Para controlar el acceso del computador a sitios Web,
usted puede usar filtrado de URL para permitirle al
computador el acceso a ciertos sitios Web en un
tiempo determinado y negarle acceso a ciertos sitios
Web en un tiempo fijo igualmente.

URL Filtering Sstting: Enable

Access Policy: | 1) [

Enable: Delete the ?cli:'_c:

Filtering Mode: “ Disatle access the Internet
" Enable

Policy Name: I:I

Start IP: 192.16

End IP:

URL: [

Times: [0 (M0 [¥|.|0 MH0 v

Date: |¥| Everyday Sun || Mon Tue | | Wen Thr | |Fri Sat

» URL Filter: Marque para habilitar el filtro de URL.
> Access Policy: Seleccione un nimero del menu
desplegable.
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Enable: Marque para permitir la politica de acceso.
Clear the Policy: Haga clic en el botén "Clear"
para retirar toda configuracion para la politica.
Filter Mode: Haga clic en un boton de seleccién
para habilitar o deshabilitar el acceso a la Internet.
Policy Name: Ingrese un nombre para la politica
de acceso seleccionada.

Start/End IP: Ingrese la direccion IP inicial/final .
URL Strings: Especifique las secuencias de texto
o las palabras claves a ser filtradas. Si cualquier
parte de la URL contiene estas secuencias o
palabras, la pagina web no serd asequible ni
exhibida.

Times: Seleccione los limites de tiempo del filtro
de cliente.

Date: Seleccione el dia(s) para ejecutar la politica
de acceso.

Apply: Haga clic en "Apply" para activar la
configuracion.
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11.3 Filtro de Direccion MAC(MAC Address
Filter)

Para administrar mejor los computadores en la LAN,

usted puede controlar el acceso del computador a
Internet por medio del Filtro de Direccion MAC.

MAC Filtering Settings: Enable

E Policy:| 10) |

Enable: Delete the ?cli:'_c:
" Diszbls

Filtering Mode: access the Internet
@ Ensble

Policy MNams: [pass

MAC Address{00 J[co J[eF J[ap J[FF J[cs ]

Times: |8 M0 »[.|18 /0 v

Date: [¥|Everydayy | [Sun | [Mon | [Tue | [Wen | [Thr | |Fri | |Sat

» MAC Address Filter: Marque para habilitar el filtro
de direcciéon MAC.

> Access Policy: Seleccione un nimero del menu
desplegable.

> Enable: Marque para permitir la politica de acceso.

> Clear the Policy: Haga clic en el botén “Clear”
para retirar toda configuracién para la politica.
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> Filter Mode: Haga clic en un botdén de seleccion
para habilitar o deshabilitar el acceso a la Internet.

> Policy Name: Ingrese un nombre para la politica
de acceso seleccionada.

» MAC Address: Ingrese la direccion MAC que usted
quiere para ejecutar la politica de acceso.

> Times: Seleccione los limites de tiempo del filtro
de cliente.

> Date: Seleccione el dia(s) para ejecutar la politica
de acceso.

>  Apply: Haga clic para que la configuracion tenga
efecto.

Por Ejemplo:
If you want to configure the host with MAC address
00:C0:9F: AD:FF:C5 not to access the Internet at
8 : 00-18 : 00, you need to set it as above.

11.4 Prevenir Ataque a la Red
(Prevent Network Attack)

Esta seccion es para proteger la red interna de ataques
externos tales como ataques de Inundaciéon SYN,
ataques Smurf, ataques LAND, etcétera. Una vez
detectado el ataque desconocido, el Router restringira
su ancho de banda automaticamente.

La direccién IP del agresor puede ser encontrada en el
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“System Log".

Pravent Network Attack

> Prevent Network Attack: Marque para habilitar

la prevencién de ataques.

11.5 Administracion Remota Web(Remote
Web Management)

Esta seccidn es para permitirle al administrador de red
manejar el Router remotamente. Si usted quiere
acceder al Router desde fuera de la red local, por favor

seleccionar “Enable”.

Enable:
Port: 8080

TWANIP Address{218.88.02.33  |-[218.88.93.33

> Enable: Marque para permitir administracion

remota web.
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> Port: El puerto de administracion abierto al acceso
exterior. El valor predeterminado es 80.

> WAN IP Address: Especifique el alcance de la
direccién IP WAN para la administracion remota.

NOTA :
1. Si usted quiere conectarse a la interfaz basada
en la Web del dispositivo por medio del puerto
8080, necesitara usar el formato de direccion IP
WAN: Puerto (por ejemplo,
http://219.134.32.101: 8080) para implementar
ingreso remoto al sistema.

2. Si su direccion IP WAN empieza y termina con
0.0.0.0, quiere decir que todos los anfitriones en la
WAN pueden implementar administracion Web
remota. Si usted cambia la direccién IP de la WAN a
218.88.93.33-218.88.93.35, entonces solo
direcciones IP como 218.88.93.33, 218.88.93.34 y
218.88.93.35 puede acceder al Router.

Por ejemplo:

Si usted quiere configurar la direccion IP 218.88.93.33
para acceder a la interfaz web del dispositivo, por favor
establézcalo como se indicoé anteriormente:
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11.6 Administracion Local Web (Local Web
Management)

Administracion local web la alternativa a |la
administracién remota web, es para permitir al
administrador de red manejar el Router en la LAN.
Cualquier PC en la LAN puede ingresar a la utilidad de
administracion Web predeterminada. Entonces usted
puede ingresar la direccion MAC especifica del
computador de la LAN para que funcione.

Enable

> Enable: Marque para habilitar la administracién
local web.

> MAC1/2/3...: Ingrese la direccion MAC de los
computadores de la LAN.
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NOTA :
1. En el estado predeterminado, esta funcidon no
esta habilitada. Todos los computadores en la LAN
pueden ingresar a la web.
2. Por ejemplo, si usted solo permite a la direccién
MAC 00:11:22:33:E4:F5 acceder a la web,
configlrela como se indica arriba.

11.7 Ping WAN (WAN Ping)

La prueba con comando ping se usa para revisar el

estado de su conexién de internet. Al desactivar el

comando, el sistema ignorara la prueba ping de la WAN.
Ienore the Ping from WAN

Ignore Ping from WAN:
Marque para ignorar la peticiéon ping y no dar

respuesta.
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Capitulo 12 Configuracion de
Enrutamiento

12.1 La Tabla de Enrutamiento (Routing
Table)

El deber principal de un Router es el de buscar un mejor
camino para cada paquete de datos, y transferir este
paquete de datos a un destino. Asi que, es esencial que
el Router escoja el mejor camino, por ejemplo,
enrutamiento aritmético. Para terminar esta funcion,
muchas rutas de transferencia, es decir, la tabla de
enrutamiento, es guardada en el Router, para escoger
cuando se necesite.

Destination [P | Subnet Mask Gateway Metric| Interface
0.0.0.0 0 10

23025 0.0.0.0 0
0.0.0.0 0 brd
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12.2 Routing Estatico (Static Routing)
Esta pagina se usa para ajustar el routing estatico del

Router.
Destination LAN I[P Subnet Mask Gateway Action
102.168.0.0 235.255.255.0 102.168.1.1

> Destination LAN IP: La direccién del anfitridn
remoto con el cual usted quiere construir una ruta
estatica.

> Subnet Mask: La porcion de la red de la IP LAN
Destino.

» Gateway: El portal de acceso del siguiente salto,
usualmente la direccion IP del Enrutador o del

anfitrion.

NOTA :
1. El portal de acceso debe mantener el mismo

segmento con la direccién IP LAN del Enrutador.

2. Si la direccién IP destino es la direcciéon IP de un

anfitrion, la mascara de Subred deberia ser
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255.255.255.255.

3. Si la direccion IP destino es un rango de
direccién IP, la méascara de subred debe ser igual a
la direccién IP. Por ejemplo, siel IP es 10.0.0.0, la
maéscara de subred debe ser 255.0.0.0.

3. Si la direccion IP destino es un rango de
direccién IP, la mascara de subred debe ser igual a
la direccién IP. Por ejemplo, siel IP es 10.0.0.0, la

mascara de subred debe ser 255.0.0.0.
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Capitulo 13 Herramientas del
Sistema
(System Tools)

13.1 Configuracion Horaria (Time Settings)
Esta seccién es para seleccionar la zona horaria para su
ubicacion geografica. Si usted apaga el Router, la
configuracion horaria desaparece. Sin embargo, el
Router automaticamente obtendra el tiempo GMT

nuevamente una vez que tenga acceso a la Internet.

Time Zonz:
(GMT-02:00)Brasilia, Brazil Buenaos Aires, Argentina v
(MNotice: GMT time can be obtainad only after accessing to the Internet.)

Customized time:
2009 |v[oe ha[is Pplis [T pafos s

» Time Zone: Seleccione su zona horaria del menu
desplegable.
» Customized time: Ingrese el tiempo que usted

desea personalizar.

NOTA :
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Cuando se apague el Router, la configuracion de
tiempo se perdera. Antes de que el Router obtenga
el tiempo GMT automaticamente, usted necesita
conectarse a la Internet y obtener el tiempo GMT, o
establecer el tiempo en esta pagina primero. Luego
el tiempo en otras caracteristicas puede ser

activado (por ejemplo el Firewall).

13.2 DDNS

El DDNS (el Sistema Dinamico de Nombre de Dominio)
es soportado en este Router. Es para asignarle un
anfitrién fijo y un nombre de dominio a una direccién IP
dindmica de Internet, lo cual se usa para monitorear el
sitio Web anfitrién, servidor FTP etcétera, detras del
Router. Si usted quiere activar esta funcién, por favor
seleccione “Enable” y un proveedor de servicio DDNS

para inscribirse.

DDNS * Enable © Disable

Service Provider DynDMNS . com ¥ Signup
User Nzme

Pazsword

Domain MName exd@dyndns.com
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» Caracteristicas Principales:
Debido a que los ISP la mayoria de las veces
proporcionan direcciones IP dinamicas, el DDNS
estd acostumbrado a captar la direccién IP
cambiable y acoplar el dominio fijo. Luego los
usuarios podran tener acceso a la Internet para
comunicarse con otros.
DDNS le puede ayudar a establecer el anfitrién
virtual en su casa y empresa.

> DDNS: Haga clic en el botén de seleccion para
habilitar o deshabilitar el servicio DDNS.

> Service Provider: Seleccione uno del menu
desplegable y presione "Subscribirse" para
inscripcion.

» User Name: Ingrese el nombre de usuario, el
mismo nombre de inscripcién.

> Password: Ingrese la contrasefia que usted
establecio.

» Domain Name: Ingrese el hombre de dominio el

cual es opcional.

Por ejemplo:

En el anfitrion local 192.168.0.10 establezca un
servidor Web, y registrese en 3322.org como a
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continuacién:

Nombre de usuario nexxtsolutions
Contrasefia 123456
Nombre De Dominio | Nexxtsolutions.vicp.net

Después de trazar un mapa del puerto en el servidor
virtual, establezca la informacion de la cuenta en el
servidor DDNS y en el campo de la direccion,

ingresando http://nexxtsolutions.com, y podra acceder

a la pagina Web.

13.3 Configuracion de Restauracion de Copia
de Respaldo (Backup/Restore
Settings)

El dispositivo provee Configuracién de Restauracién de
Copia de Respaldo, asi es que usted necesita establecer

un directorio para mantener estos parametros.

Please choose rest

[ Browse.. | [[Restore |
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Configuracion de Respaldo (Backup Setting)

Haga clic en el botén “Backup” para respaldar la
configuracidon del Router y seleccione la ruta para
guardarla.

File Download 3]

Do you want to save this file?

Name: RouterCfm.cfg
Type: Unknown File Type, 5.82 KB
From: 192.168.0.1

[ Save || Cancel |

while files from the Internet can be useful, some files can potentially
harm your computer. |f you do not trust the source, do not save this
file. What's the risk?

Haga clic en "Save" para guardar los archivos de

configuracion.

Configuracion de Restauracion (Restore Setting)

Haga Clic en el boton "Browse”, para seleccionar los

archivos de respaldo.
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Choose file

Look in: I\B My Documents ;j <) 7 ® [~

|y music
S My Pictures

[

My Recent
Documents

@

Desktop

My Documents

z
=
o Ca
3%4
=]

£

T

&

My Network  File name: RouterCfm Y Dpen
Places | “‘J ’—I
Files of type: IAII Files (%.%) _v_] Cancel

A

Haga clic en el boton “Restore” para restaurar
configuraciones previas.

The device provides backup/restors settings. so you
=2 : R T
need st a directory to keep these parameters.

Please choose restore file:

[C:\Documents and Settif Browse.. | [Resioe |
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13.4 Restaurar a Configuracion
Predeterminada Fabrica (Restore to
Factory Default Setting)

Este botdn es para restaurar todas las configuraciones
de los valores predeterminados. Quiere decir que el
Router perdera toda configuracion que usted haya
establecido. Asi que por favor tome nota de las
configuraciones relacionadas en caso de que sea

necesario.

Rastors to Factory Default Settings.

> Restore: Haga clic en este botdn para restaurar a

la configuracion predeterminada.

» Factory Default Settings:
Nombre De Usuario: admin
Contrasefia: admin
IP Address: 192.168.0.1
Subnet Mask: 255.255.255.0
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NOTA:
Después de restaurar la configuracion
predeterminada, por favor vuelva a arrancar el
dispositivo, y la configuracion predeterminada
podra tener efecto.

13.5 Actualizar Firmware(Upgrade
Firmware)

El Router suministra actualizacion de firmware, al
hacer clic en “Upgrade” después de bajar el paquete
de actualizacion de firmware desde

http://www.nexxtsolutions.com

Select the firmwars version:

[_Browse.. | [[Upgmde

The current firmware version: 12_V3.3.5n-Sep 23 2009

upgrads to

> Browse: Haga clic en este botdn para seleccionar
el archivo de actualizacién.

» Upgrade: Haga clic en este botén para iniciar el
proceso de actualizacién. Después de que la
actualizacion se haya completado, el Router
volvera a arrancar automaticamente.
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13.6 Reiniciar el Router(Reboot the Router)
Reiniciar el Router hace que la configuracion establecida

entre en efecto o sirve para preparar el Router otra vez
si ocurre alguna falla de configuracion.

Click here te reboot the router.

e 9%

Reboot the router: Haga clic en este botdén para

reiniciar el dispositivo.
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13.7 Cambio de Contraseiia (Password
Change)

Esta seccién es para establecer un nuevo nombre de

usuario y contrasefa para asegurar mejor su Router y

red.
Notz:User Name and Password makeup enly by number or'and letter.
Olg Passwvord
New Password
Re-enter to Confirm
Apply

» User Name: Ingrese un nuevo nombre de usuario
para el dispositivo.

> 0Old Password: Ingrese la contrasefia vieja.

> New Password: Ingrese una contrasefia nueva.

> Re-enter to Confirm: Vuelva a ingresar la

contrasefia nueva para confirmar.
NOTA:

Se recomienda de sobremanera cambiar la

contrasefia para asegurar su red y el Router.
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13.8 Syslog

Esta seccidon es para revisar el registro del sistema.
Haga clic en el botéon “Refresh” para actualizar el
registro. Haga clic en "Clear" para retirar toda la
informacion mostrada. Si el registro esta por encima de

las 150 entradas, las quitara automaticamente.

Page | content

S}'E[iﬂ’l SYs0em sart.

Sk | =

PPP Send PADI

PPP Wait for PADQ
4 PFP Wait for PADO timeout
5 PPP Send PADI

6 PFP Wait for PADO
7 PPP Wait for PADO timeout
b} PPP Send PADI
g 2009-08-01 PFP Wait for PADO
10 2000-08-01 PFP Wait for PADO timeout
21
Refresh || Clear

> Refresh: Haga clic en este botdn para actualizar el
registro.
> Clear: Haga clic en este botédn para quitar el
registro mostrado actualmente log.
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13.9 Salida del Sistema (Logout )

Después de que usted haya terminado la configuracién
completamente, en la pagina de salida del sistema haga
clic en “Yes” para salir de la pagina de administracién

web.
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Apéndice 1 : Glosario

Punto de Acceso (AP): Cualquier entidad que tenga
funcionalidad de estacién y brinde acceso a servicios de
distribucién, a través del medio inaldmbrico (WM)

para estaciones asociadas.

Canal:

Una instancia de medio usado para pasar unidades de
datos de protocolo (PDUs) que pueden ser usados
simultaneamente, en el mismo volumen de espacio, con
otras instancias de medio usadas (en otros canales) por
otras instancias de la misma capa fisica (PHY), con una
proporcion de error de marco baja (FER) aceptable,

debido a la interferencia mutua.

SSID:

Service Set Identifier = Conjunto de Identificador de
Servicio. EI SSID es el nombre de la red compartido por
todos los dispositivos en una red inaldambrica. El SSID
de su red deberia ser Unico para su red e idéntico para
todos los dispositivos dentro de la red. Es sensible a las
mayusculas-mindsculas y no debe exceder los 20
caracteres (utilice cualquiera de los caracteres en su

teclado). Aseglrese de que esta configuracion sea la
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misma para todos los dispositivos en su red

inaldambrica.

WEP:

WEP (Wired Equivalent Privacy: privacidad Equivalente
a Cableada) es un método para proteger la transmisién
inaldmbrica de datos. WEP agrega cifrado de datos a
cada paquete transmitido en la red inaldmbrica. El
cifrado de 40bit y 64bit son lo mismo pues de los 64
bits, 40 bits son privados. Inversamente, 104 y 128 bit
son lo mismo. WEP usa una CLAVE comun para
codificar los datos. Por consiguiente, todos los
dispositivos en una red inaldambrica deben usar la
misma clave y el mismo tipo de cifrado. Hay 2 métodos
para introducir la CLAVE; Uno es introducir un digito
HEXADECIMAL 16 bits. Al emplear este método, los
usuarios deben ingresar un nimero de 10 digitos (para
64 bit) o un nimero de 26 digitos (para 128 bit) en el
campo de clave. Los usuarios deben seleccionar el
mismo numero de clave para todos los dispositivos. El
otro método es ingresar un texto y dejar al computador
generar la clave WEP por usted. Sin embargo, puesto
que cada producto usa un método diferente para
generacion de clave, no podria surtir efecto en
diferentes productos. Por consiguiente, no se

recomienda usarlo.
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WPA/WPA2:

Un protocolo de seguridad para redes inaldambricas que
se fundamenta en los cimientos basicos de WEP.
Protege la transmision inaldmbrica de datos usando una
clave similar a WEP, pero la fortaleza agregada de WPA
es que la clave cambia dindmicamente. La clave
cambiante le dificulta a un pirata informatico conseguir
la clave y obtener acceso a la red. WPA2 es la segunda
generacion de seguridad WPA y proporciona un
mecanismo mas fuerte de cifrado a través del Estandar
Avanzado de Cifrado (AES, Advanced Encryption
Standard), el cual es un requisito para algunos

gobiernos que lo emplean.
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Apéndice 2: Preguntas y Respuestas

En esta parte, usted encontrara algunas respuestas y
sugerencias para las preguntas y los problemas que
puedan surgir durante el uso y la instalacion del Router.
Si sus problemas no estan en la lista, por favor vaya a
nuestro sitio Web www.nexxtsolutions.com o envie un
Correo Electrénico a techsupport@nexxtsolutions.com,
y le contestaremos tan pronto como sea posible.

1.¢No puede conectarse a la interfaz Web del Router
después de introducir la direccién IP en el campo de

direccion?

Paso 1: Revise que el Router esté funcionando bien. Una
vez que el dispositivo es encendido por breves
segundos, el indicador SYS en el panel se encendera. Si

no lo hace, por favor contactenos.

Paso 2: Revise que los cables de la red estén bien y que
el indicador correspondiente esté siempre encendido.

Ejecute el comando “Ping” y revise si éste puede hacer
la prueba en la direccion LAN IP del Router
192.168.0.1. Si esta bien, por favor aseglrese de que
su navegador no accede a la Internet por servidor
proxy. Si el comando ping falla, usted puede presionar
el botén “REINICIO” por 7 segundos para restaurar la
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configuracion predeterminada. Y luego repita la
operacion ping. Si todavia no funciona, por favor

contactenos.

2.(0lvidé la contrasefia de entrada al sistema y no
puedo ingresar a la pagina de configuracién. ¢Qué

puedo hacer?

Presione el botén “REINICIO” por 7 segundos para

restaurar el Router a la configuracion predeterminada.

3.El computador conectado con el Router muestra

conflicto de direccion IP. éQué puedo hacer?

Revise si hay otros servidores DHCP en la LAN. Si los
hay, deshabilitelos. La direccion IP predeterminada del
Router es 192.168.0.1 y por favor asegurese de que la
direccion no sea ocupada por otros dispositivos. Si hay
dos computadores con las mismas direcciones IP, por

favor modifique uno.

4. No puedo usar el Correo Electrénico ni acceder a la
Internet. ¢Qué puedo hacer?

Ocurre en usuarios de conexion ADSL e IP Dinamicas. Y

usted necesita modificar el valor MTU predeterminado

(1492). Por favor en “Configuracion WAN"” modifique el
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valor MTU con el valor recomendable 1450 o 1400.

¢5.Cémo configurar y acceder a la Internet por medio

de IP Dindmico?

En el Asistente de Instalacion de la interfaz de utilidad
Web, seleccione tipo de conexién “IP dindmico” vy
haga clic en “"Guardar” para activarlo. Como algunos ISP
vinculan la direccion MAC del computador del usuario,
usted necesita clonar la direccion MAC WAN del Router a
la direccion MAC del computador vinculado. Seleccione
Clonar direccion MAC en “Configuracion avanzada” para
introducir en el computador la direccion MAC de su

computador y haga clic en "Aplicar" para activarla.

6.¢Como configurar la fuente de mi computador

con otros usuarios en Internet?

Si usted quiere que usuarios de Internet accedan al
servidor interno por medio del Router tal como servidor
de correo electrénico, Web, FTP, usted puede configurar

el “Servidor virtual” para que se vuelva real.

Paso 1: Cree su servidor interno, asegurese de que los

usuarios LAN puedan acceder a estos servidores y

conocer el puerto de servicio relacionado. Por ejemplo,

el puerto del servidor Web es 80; EI FTP es 21; SMTP es
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25y POP3 es 110.

Paso 2: En la web del Router haga clic en “Servidor
virtual” y seleccione “Redireccionamiento de Puerto

Unico”.

Paso 3: Ingrese el puerto de servicio externo dado por
el Router, por ejemplo, 80.

Paso 4: Ingrese el puerto interno de servicio Web, por
ejemplo, 80.

Paso 5: Ingrese la direccion IP del servidor interno. Si la
direccién IP de su servidor Web es 192.168.0.10, por

favor ingrésela.

Paso 6: Seleccione el protocolo de comunicacion
empleado por su anfitrién interno: TCP, UDP, ICMP.

Paso 7: Haga clic en "“Aplicar” para activar Ila

configuracion.
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La siguiente tabla tiene listados las aplicaciones y

puertos de servicio conocidos:

Servidor Protocolo Puerto de Servicio

Servidor TCP 80

WEB

Servidor FTP | TCP 21

Telnet TCP 23

NetMeeting TCP 1503.1720

MSN TCP/UDP | Enviar

Messenger Archivo:6891-6900(TCP)
Voz:1863.6901(TCP)
Vo0z:1863.5190 (UDP)

PPTP VPN TCP 1723

Iphone5.0 TCP 22555

SMTP TCP 25

POP3 TCP 110
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